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Vejledning til anvendelse af it-beredskabsplanen
Denne sides vejledning skal udelades i den endelige version.

It-beredskabsplanen er især rettet mod små og mellemstore virksomheder, som har en rimeligt simpel it-anvendelse i form af ca. 3-5 vigtige it-systemer, der er nødvendige for at virksomheden kan fungere.

Dokumentet er bygget op, så planen dækker både den nødvendige forberedelse af beredskabet (kapitel 2) samt selve beredskabsinstruktionen (kapitel 3 og bilag 1-5). 
Bilagene er tekstrige, da de beregnet på at kunne stå alene, f.eks. udprintet og lamineret. Lige som kapitel 3 om alarmering og ansvar evt. også kan printes ud og lamineres.
Tekst i hårde parenteser [..] er vejledende forklaringer, der kan udelades i den endelige version.

Tekst markeret med gul er tekst, hvor der er flere valgmuligheder. Her vælges den som passer bedst på virksomheden eller der indsættes en tekst med hvad der gælder her, eksempelvis en beskrivelse af hvem stedfortræderne for direktøren er. Det kan også være tekst, som kan udelades i den endelige version, hvis det ikke er relevant for virksomheden.

Det fiktive firmanavn Ajax erstattes med virksomhedens navn ved at bruge ’Søg og erstat’-funktionen i Word.

Tekst markeret med grøn kan bruges, hvis virksomheden har et højere ambitionsniveau. Ellers udelades den i den endelige version. Her kan der også være steder, hvor man skal vælge mellem flere alternative formuleringer.

Der optræder enkelte fagudtryk i teksten, nogle gange angivet i bløde parenteser (..) efter at de er forklaret med anden tekst. Det gælder bl.a. begrebet ”diskbackup”. Det er for at gøre det nemmere for f.eks. it-revisorer at se, at emnet er dækket i teksten.
De enkelte bilag kan udelades hvis de pågældende it-beredskabsscenarier ikke er aktuelle for virksomheden. Eksempelvis kan bilag 5 (cloud-services) udelades, hvis man ikke benytter nogle cloud-services, der er vigtige for virksomheden.
I bilag 4 (datalækage) er der færre opgaver, som er mærket grønne, end i de andre bilag. Det skyldes, at oplever man lækage af informationer, som persondata eller forretningshemmeligheder, er det væsentligt, at man gennemfører disse skridt, for at man kan håndtere hændelsen effektivt.

Har man ikke sådanne vigtige informationer, kan hele bilaget måske udelades, 

Hvis virksomheden har outsourcet alle, eller dele af, de beskrevne aktiviteter til en ekstern it-leverandør, skal de relevante leverandøraftaler dække, eller tage højde for, de tilsvarende handlinger. Det kan være, at alle ens servere drives hos en it-leverandør eller at man har en aftale med et firma om, at de rykker ud, hvis man oplever et virusangreb (Incident Response).

I så fald kan beredskabet måske bare dække et telefonnummer samt andre informationer fra serviceaftalen.  Man bør dog stadig følge op på, at it-leverandøren reagerer som aftalt og selv stå for evt. information om hændelsen.
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1. Indledning
1.1 Formål
It-beredskabsplanen skal sikre, at de it-afhængige forretningskritiske arbejdsprocesser i Ajax kan reetableres og er funktionelle efter at en kritisk hændelse direkte eller indirekte har forhindret normal procesafvikling i en længere periode.
Selve it-beredskabsplanen indeholder rollebeskrivelser, instrukser og procedurer, som skal følges såfremt et beredskab bliver aktiveret. Specielt er der lagt vægt på, at planen fortæller hvilke overordnede aktiviteter, der skal sættes i gang og hvem der har ansvaret for disse. På den måde kan de medarbejdere og specialister, der bliver aktiveret i de enkelte scenarier, beskrevet i bilagene, koncentrere sig om at løse de opgaver/problemer som de bliver stillet overfor. Samtidig er det klart, hvem kontaktpersonen for de enkelte områder er, når der er behov for det.
It-beredskabsplanen skal desuden sikre, at de enkelte planer altid afspejler den aktuelle situation. Det betyder, at en række bagvedliggende opgaver skal udføres med faste intervaller, så præmisserne for planen er opdateret. 

1.2 Målsætning

Dokumentet skal altid være opdateret således at dokumentation, procedurer og lignende altid afspejler virksomhedens aktuelle situation.  
1.3 Afgrænsning

It-beredskabsplanen omfatter it-anvendelsen hos Ajax på den lokalitet, hvor firmaet har sit fysiske virke pt. 
Hvis it-anvendelsen hos Ajax helt eller delvist købes som en serviceydelse hos en 3. part i en outsourcingaftale, herunder også cloudløsninger, så skal Ajax lave en særskilt vurdering af om outsourcingaftalen er passende i forhold til Ajax behov og krav til reetablering af it-anvendelsen.
It-beredskabsplanen omfatter ikke andre årsager til forretningsafbrydelse såsom eksempelvis større udbrud af sygdom, f.eks. madforgiftning eller sygdom blandt personalet. Dette bør Ajax eksempelvis have med som en del af Ajax generelle forretningsbetingelser eksempelvis som force majeure.
It-beredskabsplan dækker ikke genetablering af kontormiljø, arbejdsproduktionslokaler eller hvordan Ajax driver forretning videre under og efter en hændelse.

2. Beredskabsforberedelse 
It-beredskabsplanen skal aktiveres, når en eller flere hændelser forstyrrer eller afbryder kritiske dele af Ajax forretningsprocesser i længere tid og processerne ikke kan genoprettes under normal drift og fejlsøgning inden for den fastsatte tidshorisont, som er 2 timer inden for normal arbejdstid, og 4 timer udenfor.
[Ajax skal vurdere om eksemplerne i bilag 1-5 svarer til de tilsvarende vigtigste it-risikoscenarier, som Ajax har udpeget i risikoanalysen. Det er ikke sikkert, at virksomheden har brug for alle 5 typer af beredskab. I så fald slettes den pågældende linje og bilag.]

1. Fysiske hændelser (brand, vandskade eller andet) der sætter Ajax ud af drift, helt eller delvist)
2. It-hændelser, der påvirker et centralt system
3. It-hændelser, der påvirker Ajax it-infrastruktur (virusudbrud og hackerangreb)
4. It-hændelser, der omhandler kompromittering af Ajax systemer med risiko for datalækage, hvor andre uretmæssigt eller utilsigtet kan få adgang til informationer
5. Hændelser, der kun påvirker de cloud-baserede it-services, som Ajax benytter, f.eks. Office365

2.1 Beredskabets præmisser
For systemer, som er omfattet af it-beredskabsplanen, skal understående punkter til enhver tid være udført og opdateret:
I brandsikret skab placeret i en anden brandzone end it-systemerne/På ekstern, sikker lokalitet opbevares
· Backup på diske (diskbackup), herunder licensnøgler mm.
· Kopi af it-leverandøraftaler / driftsaftaler
· Kopi af liste med prioritering af systemer 
[Hvilke systemer skal genetableres først og hvilke kan man vente med til sidst]
· Kopi af de tekniske systembeskrivelser
· Administratorpasswords og andre vigtige brugernavne og passwords.
· Kopi af driftsinstruktioner
Der henvises også til punkt 2.1.7 om, at nærværende it-beredskabsplan også kan findes som elektronisk kopi på ledelsens bærbare pc.
[Formålet med disse informationer er, at de skal være tilgængelige, selv hvis de elektroniske versioner ikke er det. Man bør i videst muligt omfang opbevare en sådan kopi uden for virksomhedens primære kontor/lokalitet. Husk at disse informationer er fortrolige og derfor skal beskyttes og adgangsstyres.]
2.1.1 Beredskabsaktivering og reetableringskrav
It-beredskabsplanerne beskriver for hver type hændelse og funktion:
· Hvem der har ansvaret for aktivering af et beredskab, forudsætningerne for aktivering og hvordan aktiveringen skal ske.
· Hvilke faciliteter der skal være tilgængelige, når et beredskab skal aktiveres.
· Kommunikation til medarbejdere, samarbejdspartnere og kunder, herunder beskrivelse af alternative kommunikationskanaler.

2.1.2 Beredskabssituationer 

It-beredskabsplanerne dækker følgende situationer:

· Etablering/aktivering af it-beredskab
· Drift under it-beredskabet (It-beredskabsdrift)
· Normalisering af situationen
2.1.3 Aktiveringsbeslutning

Beredskab skal aktiveres
· når en hændelse vurderes at have en længerevarende og/eller ødelæggende karakter for it-anvendelsen

· når det med det samme kan konstateres, at der er omfattende ødelæggelser af lokaliteter og it-systemer
· hvis der vurderes at være risiko for datalækage, enten som en selvstændig hændelse eller som en del af en anden hændelse.

Når it-beredskab træder i kraft, har it-beredskabsledelsen første prioritet med hensyn til adgang til alle ressourcer i Ajax.
2.1.4 Forudsætninger

Det forudsættes at:

· Der er adgang til løbende backup af systemet, databaser og data.
· Ajax Informationssikkerhedspolitik og regler er kendt af interne og eksterne parter, der involveres i en it-beredskabssituation.

[Disse punkter er grundlaget for en effektiv håndtering af it-hændelser.]
2.1.5 Afprøvning af it-beredskabsplanen

It-beredskabsplanen skal afprøves mindst en gang om året. Det kan ske som skrivebordstest eller ”full interruption test”, hvor man lukker et eller flere systemer eller en hel lokation ned. En skrivebordstest er en afprøvning, hvor ledelsen gennemgår og vurderer om it-beredskabsplanen er beskrevet tilstrækkeligt og kan vurderes som dækkende for ledelsens forventninger til reetablering af it-anvendelsen. Testen kan omfatte hele eller udvalgte dele af it-beredskabsplanen.
2.1.6 Opdatering

It-beredskabsplanerne skal opdateres mindst en gang om året, eller når der sker større ændringer i Ajax tekniske eller forretningsmæssige organisation.
It-beredskabsplanerne er tilgængelige som en del af Ajax intranet og udleveres til de ovenfor nævnte personer samt intern it. De modtager alle de nye versioner. 

2.1.7 Opbevaring

It-beredskabsplanen, med tilhørende teknisk dokumentation og bilag mm., opbevares på krypterede drev på ledelsens bærbare it-udstyr. Formålet er, at materialet er tilgængeligt ved manglende it eller ved manglende adgang til Ajax. Af denne grund bør i hvert fald noget af ledelsens bærbare it-udstyr opbevares udenfor Ajax lokaler.
3. Beredskabsinstruktion – alarmering og roller
3.1 Alarmering 
Al alarmering inden for normal arbejdstid sker til it-beredskabsledelsen/intern it/driften/it-leverandøren, som vurderer alvorligheden af det opståede problem. 
Kontaktnummer: xxxx xxxx  

(se også kontaktinformationer i afsnit 3.2.1)
Ved skader på de fysiske rammer, kontaktes receptionen/økonomi/administrationen/
ledelsen inden for normal arbejdstid. Den bygningsansvarlige orienteres herefter, og træffer den endelige beslutning

Al alarmering om alvorlige hændelser uden for normal arbejdstid sker til it-beredskabsledelsen/intern it/driften/it-leverandøren, som herefter vurderer problemets omfang
Alarmering om en alvorlig hændelse skal sendes videre til ledelsen i Ajax. 

Ledelsen træffer den endelige beslutning om aktivering af beredskabet.

3.2 Ansvars og rollefordeling
Ansvar og roller omfatter følgende opgaver
[I små virksomheder kan rollerne være samlet i ”Direktøren”. I mellemstore virksomheder kan man have en separat ”It-chef” rolle, som overtager ansvar for it og netværk.]
Direktøren (ledelsen): 

Direktøren, alternativt her efter økonomichef og driftschefen.
· Indgår i den ansvarlige kriseledelse. Kriseledelsen har ansvaret for at beredskabsplanerne bliver forsynet med de nødvendige ressourcer, både personalemæssigt og økonomisk.
· Er ansvarlig for al kommunikation, herunder intern orientering om status mv.

Det er således vigtigt at huske at:
Al kommunikation med kunder, presse og andre skal foregå gennem direktøren.  

It-beredskabsledelse: 

Den It-ansvarlige, alternativt herefter driftschef, økonomichef og direktøren.
· Er direkte ansvarlig og koordinerende for at it-beredskabsplanen bliver gennemført korrekt

· Er ansvarlig for teknisk drift og dokumentation af systemer, backup mv.
Bygningsansvarlig: 

Økonomichef, alternativt her efter direktøren og driftschef.
· Er ansvarlig for de fysiske rammer, herunder kommunikationslinjer, strøm osv.
· Er også ansvarlig for kommunikation med udlejer.

Teknisk personale: 
Leverer den fornødne tekniske ressource til it-beredskabet
[Kan omfatte it-leverandøren og/eller eksterne specialister, som virksomheden enten har en aftale med eller som hyres ind når beredskabet aktiveres.

Hvis man har flere mulige kontakter, skal det fremgå hvem, der tager sig af hvad, f.eks. at en it-leverandør tager sig af bestemte systemer, og at et konsulenthus inddrages ved virusudbrud.]

· Intern it 
 – ansvarlig for …
· Vores it-leverandør Firmanavn
 – ansvarlig for ….
· Konsulenthus Firmanavn
 – ansvarlig for ….

Andet personale: 

Leverer om nødvendigt support til it-beredskabet.
3.2.1 Kontakt-/telefonnumre

· Direktøren 
xxxx xxxx
· Økonomichefen
xxxx xxxx
· It-ansvarlig 
   xxxx xxxx
· Driftschefen 
 xxxx xxxx
· Intern it
xxxx xxxx

· It-leverandør Firmanavn/kontaktnavn
xxxx xxxx

· Konsulenthus Firmanavn/kontaktnavn
xxxx xxxx

De specifikke it-beredskabsplaner ses i bilag 1-5, som findes [angiv placering] 
Bilag 1 - Fysiske hændelser (brand, vand, eksplosion mm), der sætter kontoret ud af drift
	Beskrivelse
	Instruktionen beskriver det fysiske beredskab og it-beredskab, der skal etableres hvis Ajax lokaler bliver helt eller delvist ødelagt, i en sådan grad, at de almindelige rutiner ikke kan håndtere reetablering af it-driften.
Det kan f.eks. være resultatet af brand, vandskade, eksplosion mv.


	Roller og ansvar
	It-beredskabslederen varetager ledelsen af it-beredskabet, herunder prioritering, delegering, organisering og tildeling af roller samt at it-mæssige ressourcer, relevant personale, kontakt til leverandører og tele-/internetleverandør (ISP) er til rådighed.

Direktøren varetager de forretningsmæssige interesser, herunder kontakt til forsikring, bank og andre parter, samt information til kunder, presse, medarbejdere mv.

Bygningsansvarlig varetager sikring af personale og aktiver, kontakt til udlejer, samt andre som, som kan blive nødvendige i situationer, hvor de fysiske rammer er involveret.


	Forudsætninger
	Det forudsættes at:

· der er etableret aftale om adgang til serverrum/it-udstyr og/eller lokaler et andet sted i byen (Disaster Recovery Site), og at de er tilgængelige


	Opgaver
	Den bygningsansvarlige skal hurtigst muligt, evt. via kontakt til udlejer samt andre der kan blive nødvendige, sikre personale, lokaler, udstyr og andre aktiver.

It-beredskabsledelsen skal hurtigst muligt aktivere det eksterne Disaster Recovery Site, som omtalt ovenfor, så det kan overtage driften midlertidigt. 
It-Beredskabsledelsen skal koordinere, at alle medarbejdere informeres om situationen og om at de arbejder hjemme fra, indtil der evt. etableres en midlertidig lokalitet, eller lokaler er reetableret. Medarbejderne skal samtidigt mindes om, at de indtil videre skal aflyse eller flytte evt. møder og arrangementer, der skulle være afholdt på lokationen.
It-beredskabsledelsen skal sikre, at hovednummeret stilles om til en udvalgt mobiltelefon, og at vedkommende orienteres.

It-beredskabsledelsen skal sikre, at de underleverandører, der normalt afleverer varer eller leverer deres services på adressen, kontaktes om hvordan den nærmeste periode håndteres. Ajax anbefales at forberede en særskilt plan for disse opgaver.
Den bygningsansvarlige overtager nu ansvaret for at skaderne på lokaliteten udbedres, så driften her kan reetableres. 
Eventuelt så der kan etableres et vist niveau af nøddrift.
Når lokalerne er klar til at blive benyttet igen, skal it-beredskabsledelsen tilse, at lokalerne gennemgås for at sikre at:
i.
Alt er klar til brug

ii.
Netværksforbindelser er genetableret.

iii.
De nødvendige systemer og data er tilgængelige
iv
Lokalerne opfylder arbejdsmiljølovens krav inden ibrugtagning.
Når et evt. nyt serverrum på lokaliteten er etableret, eller det gamle kan tages i brug igen, skal det afklares om man kan lave en restore af it-systemet på samme udstyr eller om det skal ske på andet udstyr, der i så fald fremskaffes. Evt. kan it-systemmiljøet genetableres i et virtuelt miljø hos en it-leverandør. Herefter skal det tjekkes, at:
i.
Systemerne er klar til drift

ii.
Data ikke er ødelagte

iii.
Netværksforbindelser er genetableret.
It-beredskabslederen udarbejder en logbog ved aktivering af beredskabet til brug for efterfølgende udarbejdelse af et hændelsesnotat, hvori hændelsen gennemgås og evt. fundne svagheder i it-beredskabet eller systemer beskrives. Notatet sendes til systemejeres og ledelsen, som vurderer om der er behov for at ændre i sikkerhedssystemer eller procedurer.



Bilag 2 - It-hændelser, der påvirker et centralt system
	Beskrivelse
	Instruktionen beskriver det it-beredskab, der skal etableres hvis et centralt it-system bliver helt eller delvist utilgængeligt og it-driften ikke ser ud til at kunne reetableres inden for ledelsens driftsmål.
Ved et centralt it-system forstås et vigtigt it-system for eksempelvis at kunne fakturere, foretage indkøb, betaling af kreditorer eller lønninger.


	Roller og ansvar
	It-beredskabslederen varetager ledelsen af it-beredskabet, herunder prioritering, delegering, organisering og tildeling af roller samt at it-mæssige ressourcer, relevant personale, kontakt til leverandører og tele-/internetleverandør (ISP) er til rådighed.

Direktøren varetager kontakt til relevante myndigheder, hvis det bliver nødvendigt.


	Opgaver
	It-beredskabsledelsen aktiverer dette it-beredskab, når der er behov for at reetablere driften af et centralt it-system på en anden måde.
It-beredskabsledelsen sammensætter it-beredskabsteamet med det personel, som skønnes at være nødvendigt for effektivt at kunne behandle skiftet og den efterfølgende reetablering mest effektivt. Som minimum intern it. Se også afsnit 3.2 om roller og ansvar generelt.
Det er it-beredskabsledelsens ansvar, at it-beredskabsteamet udfører følgende opgaver:
a. Det berørte system lukkes ned.
b. Det afklares om man kan lave en restore af it-systemet på samme udstyr eller om det skal ske på andet udstyr, der i så fald fremskaffes. Evt. kan it-systemmiljøet genetableres i et virtuelt miljø hos en it-leverandør. 

c. Parallelt hermed udarbejdes et tidsestimat for genetablering af normal drift. Estimatet revurderes løbende og dette, samt status, udmeldes til relevante interessenter (ledelsen, medarbejdere, osv.).
d. Ved hjælp af restore aktiveres driften af de berørte systemer herefter, og det tjekkes at:
i.
Systemerne er klar til drift

ii.
Data ikke er ødelagte

iii.
Netværksforbindelser er genetableret.
e. Under arbejdet med at reetablere drift af det berørte system indsamler it-beredskabsteamet evt. dokumentation for problemet, der måtte være relevant for den efterfølgende vurdering af årsagen til problemet, ud over hvad der allerede findes i logs mv.
f. Når problemet er udbedret, og alt er klar til drift igen, udmeldes dette til relevante interessenter (ledelsen, medarbejdere, osv.),
It-beredskabslederen udarbejder efterfølgende et hændelsesnotat, hvori hændelsen gennemgås og evt. fundne svagheder i it-beredskabet eller systemer beskrives. Notatet sendes til systemejer og ledelsen, som vurderer om der er behov for at ændre i sikkerhedssystemer eller procedurer.


Bilag 3 - It-hændelser, der påvirker Ajax it-infrastruktur

	Beskrivelse
	Instruktionen beskriver, hvordan virusangreb håndteres.


	Mål
	At aktivere it-beredskabet for it-mæssigt katastrofale hændelser



	Roller og ansvar
	It-beredskabslederen varetager ledelsen af it-beredskabet, herunder prioritering, delegering, organisering og tildeling af roller samt at it-mæssige ressourcer, relevant personale, kontakt til leverandører og tele-/internetleverandør (ISP) er til rådighed.

Direktøren varetager de forretningsmæssige interesser, herunder kontakt til forsikring, bank og andre parter, samt information til kunder, presse, medarbejdere og relevante myndigheder, hvis det bliver nødvendigt.


	Opgaver
	It-beredskabsledelsen aktiverer dette beredskab, når der er begrundet mistanke om aktiv virus eller lignende på interne systemer. 

It-beredskabsledelsen sammensætter beredskabsteamet med det personel, som skønnes at være nødvendigt for at kunne behandle truslen mest effektivt. Som minimum intern it og relevante eksterne konsulenter.
Det er it-beredskabsledelsens ansvar, at it-beredskabsteamet udfører følgende opgaver:
a.
Først laves en vurdering af, om man bør starte med ekstra logning samt sporing (capture af trafik og memory dumps). Dette for at kunne være sikker på hvad der foregår, få bedre spor af hvem der har skaffet sig adgang samt for at være sikker på, at der ikke er en logisk bombe. Derudover vurderes om det kan være et internt angreb, hvor det kan være aktuelt at isolere en person eller en gruppe fra det videre arbejde.
Hvis det vurderes forsvarligt, isoleres netværk med inficerede systemer, dvs. netværksforbindelsen afbrydes og om muligt sættes virtuelle systemer i pause. 
b.
Der foretages omfangsvurdering af angrebet, herunder om det vil være muligt at reetablere drift på andet udstyr, der i så fald fremskaffes. Evt. kan it-systemmiljøet genetableres i et virtuelt miljø hos en it-leverandør. Det vurderes også hvordan et it-forsvar kan opretholdes eller genoprettes, herunder håndtering af sikkerhed indtil normal drift er genetableret. Hvis det er nødvendigt, kontaktes tele-/internetleverandøren og/eller relevante myndigheder for at få assistance. 
c.
Der udarbejdes et foreløbigt tidsestimat for genetablering af normal drift. Estimatet revurderes løbende og dette, samt status, udmeldes til relevante interessenter (ledelsen, medarbejdere, osv.).
d.
It-beredskabsledelsen sikrer at direktøren foretager passende melding til relevante eksterne interessenter, herunder orientering af evt. kunder hvis sikkerhed kan være blevet påvirket. I så fald tilbydes disse teknisk assistance til at modvirke dette. Direktøren prioriterer rækkefølgen af evt. assistance, bl.a. ud fra kundens aftaler med Ajax.
e.
It-beredskabsteamet foretager vurdering af de inficerede systemer og indsamler eksempler på virussen, angrebsmønstret mv. Såfremt virussen kendes og der findes en eksisterende oprydningsrutine, forsøges virussen fjernet, ellers bruges Ajax eksterne antivirus samarbejdspartnere til at afhjælpe infektionen.

f.
Sideløbende foretages gennemgang af logs fra firewall, proxy, systemlogs mv., for at finde frem til infektionskilden. Vurderes det at infektionskilden kan identificeres som en ekstern kunde/samarbejdspartner, skal denne adviseres om angrebet.

Når angrebet er neutraliseret, er it-beredskabsledelsen ansvarlig for, at alle systemer gennemgås for at sikre at:
i.
Systemerne er klar til drift
       – overvej backup af systemer inden evt. restore
ii.
Data ikke er ødelagte

iii.
Netværksforbindelser er genetableret.

It-beredskabslederen udarbejder efterfølgende et hændelsesnotat, hvori hændelsen gennemgås og evt. fundne svagheder i it-beredskabet eller systemer beskrives. Notatet sendes til systemejer og ledelsen, som vurderer om der er behov for at ændre i sikkerhedssystemer eller procedurer.


Bilag 4 - It-hændelser, hvor der er risiko for datalækage
	Beskrivelse
	Instruktionen beskriver hvordan angreb mod Ajax systemer med mulighed for læk af vigtige informationer (datalækage), skal håndteres.



	Mål
	At aktivere it-beredskabet for mulig datalækage


	Roller og ansvar
	It-beredskabslederen varetager ledelsen af it-beredskabet, herunder prioritering, delegering, organisering og tildeling af roller samt at it-mæssige ressourcer, relevant personale, kontakt til leverandører og tele-/internetleverandør (ISP) er til rådighed.

Direktøren varetager de forretningsmæssige interesser, herunder kontakt til forsikring, bank og andre parter, samt information til kunder, presse, medarbejdere og relevante myndigheder, hvis det bliver nødvendigt.

Dataejer/systemejer varetager den forretningsmæssige vurdering af lækagens omfang i en dialog med direktøren og beredskabsledelsen.


	Opgaver
	It-beredskabsledelsen aktiverer dette beredskab, når der er begrundet mistanke om kompromittering af interne systemer.
It-beredskabsledelsen sammensætter it-beredskabsteamet med det personel, som skønnes at være nødvendigt for at kunne vurdere alvorligheden af den mulige datalækage, og for at kunne behandle truslen mest effektivt. Som minimum intern it og relevante eksterne konsulenter.
Det er it-beredskabsledelsens ansvar, at beredskabsteamet udfører følgende opgaver:
Trin 1: Initial bevisindsamling
a.   Der laves en initial vurdering af omfanget af evt. datalækage og om det kan være et internt angreb, hvor det kan være aktuelt at isolere en person eller en gruppe fra det videre arbejde.

b.   Det vurderes, om det vil være formålstjenligt ikke at ændre noget her og nu, men i stedet påbegynde en sporing og/eller bevisindsamling med henblik på en senere erstatningssag eller politianmeldelse. Denne vurdering kan efter samråd med direktøren også omfatte passende kontakter til relevante eksterne interessenter, herunder evt. kunder hvis informationer kan være blevet kompromitteret. Hvis det er nødvendigt, kontaktes tele-/internetleverandøren og/eller relevante myndigheder for at få assistance. Vurderes det ikke at være tilfældet fortsættes som beskrevet i Trin 2 nedenfor.

c.
It-beredskabsteamet foretager vurdering af de kompromitterede systemer og indsamler beviser på adgangen til de berørte informationer, ekstern kommunikation/kopiering mv. Evt. bruges eksterne samarbejdspartnere til at hjælpe med dette.

d.
Sideløbende foretages gennemgang af logs fra firewall, proxy, systemlogs mv., for at hjælpe med dokumentationen af angrebet.
e.
Der udarbejdes et foreløbigt tidsestimat for hvornår det vil være formålstjenligt at gå videre som beskrevet i Trin 2, og dermed stoppe kompromitteringen. Estimat revurderes løbende og dette, samt status, udmeldes til relevante interessenter (ledelsen, berørte medarbejdere, mv.).

f.   Når it-beredskabsledelsen vurderer at det vil være formålstjenligt at afbryde kompromitteringen og udbedre skaderne, fortsættes som beskrevet i Trin 2.
Trin 2: Afbrydelse og oprydning
a.
Systemer med kompromitterede informationer isoleres, dvs. netværksforbindelsen afbrydes og om muligt sættes virtuelle systemer i pause. 
b.
Der foretages omfangsvurdering af angrebet, herunder om det vil give mening, og i så fald være muligt, at reetablere drift på andet udstyr, der i så fald fremskaffes. Evt. kan it-systemmiljøet genetableres i et virtuelt miljø hos en it-leverandør. Det vurderes også om det vil være aktuelt at skride til nogen form for anmeldelse eller beslaglæggelse her og nu. I så fald iværksætter it-beredskabsledelsen og direktøren dette. Hvis det er nødvendigt, kontaktes tele-/internetleverandøren og/eller relevante myndigheder for at få assistance.

c.
Der udarbejdes et foreløbigt tidsestimat for genetablering af normal drift. Estimatet revurderes løbende og dette, samt status, udmeldes til relevante interessenter (ledelsen, medarbejdere, osv.).
d.
It-beredskabsledelsen sikrer, at direktøren foretager passende melding til relevante eksterne interessenter, herunder orientering af evt. kunder hvis informationer kan være blevet kompromitteret.
Hvis der er tale om kompromittering af informationer, der kan påvirke kunders drift, tilbydes disse teknisk assistance til at modvirke dette. Direktøren prioriterer rækkefølgen af evt. assistance, bl.a. ud fra kundens aftaler med Ajax.
e.
It-beredskabsteamet foretager vurdering af de kompromitterede systemer og indsamler de beviser på adgangen, angrebsmønstret mv., der ikke måtte være indsamlet under Trin 1. Samtidigt foretages der en gennemgang af logs fra firewall, proxy, systemlogs mv., for at hjælpe med dokumentationen af angrebet. Evt. bruges eksterne samarbejdspartnere til at hjælpe med dette.

Vurderes det at kompromitteringen kan identificeres som kommende fra personer hos en ekstern kunde/samarbejdspartner, skal denne adviseres om angrebet. 
Når angrebet er neutraliseret, skal it-beredskabsledelsen sikre, at alle systemer gennemgås for at tjekke, at:
i.
Systemerne er klar til drift

       – overvej backup af systemer inden evt. restore

ii.
Data ikke er ødelagte

iii.
Netværksforbindelser er genetableret.

It-beredskabslederen udarbejder efterfølgende et hændelsesnotat, hvori hændelsen gennemgås og evt. fundne svagheder i it-beredskabet eller systemer beskrives. Notatet sendes til systemejer og ledelsen, som vurderer om der er behov for at ændre i sikkerhedssystemer eller procedurer.


Bilag 5 - Hændelser der påvirker de cloud-baserede it-services
	Beskrivelse
	Instruktionen beskriver det it-beredskab, der skal etableres hvis en eller flere cloud-baserede it-services bliver helt eller delvist utilgængeligt og driften ikke ser ud til at kunne reetableres inden for driftsmålene.



	Roller og ansvar
	It-beredskabslederen varetager ledelsen af it-beredskabet, herunder prioritering, delegering, organisering og tildeling af roller samt at it-mæssige ressourcer, relevant personale, kontakt til leverandører og tele-/internetleverandør (ISP) er til rådighed.

Direktøren varetager de forretningsmæssige interesser, herunder kontakt til forsikring, bank og andre parter, samt information til kunder, presse, medarbejdere og relevante myndigheder, hvis det bliver nødvendigt.


	Opgaver
	It-beredskabsledelsen aktiverer dette it-beredskab når der er behov for at håndtere udfald af et eller flere cloud-baserede systemer. 

It-beredskabsledelsen sammensætter it-beredskabsteamet med det personel, som skønnes at være nødvendigt for effektivt at kunne behandle skiftet og den efterfølgende reetablering mest effektivt. Som minimum intern it og relevante eksterne konsulenter.
Det er it-beredskabsledelsens ansvar, at beredskabsteamet udfører følgende opgaver:

a.
Der foretages omfangsvurdering af problemet, herunder om hvad der skal til for at man kan reetablere den berørte drift og om det er nødvendigt at etablere alternative løsninger. Hvis det er nødvendigt kontaktes tele-/internetleverandøren og/eller relevante myndigheder for at få assistance. 

b.   Vurderes det at være nødvendigt at etablere en alternativ løsning håndteres det i første omgang. Det afklares om man kan lave en restore af it-systemet på samme udstyr eller om det skal ske på andet udstyr, der i så fald fremskaffes. Evt. kan it-systemmiljøet genetableres i et virtuelt miljø hos en it-leverandør.

c.
Der udarbejdes et foreløbigt tidsestimat for genetablering af normal drift. Estimatet revurderes løbende og dette, samt status, udmeldes til relevante interessenter (ledelsen, medarbejdere, osv.).
d.
Under arbejdet med at reetablere drift af de berørte systemer indsamler it-beredskabsteamet evt. dokumentation for problemet, der måtte være relevant for den efterfølgende vurdering af årsagen til problemet, ud over hvad der allerede findes i logs mv.
e. Når problemet er udbedret, og alt er klar til drift igen udmeldes dette til relevante interessenter (ledelsen, medarbejdere, osv.).
Når de berørte systemer er klar til drift igen, skal it-beredskabsledelsen sikre, at systemer gennemgås for at tjekke, at:
i.
Systemerne er klar til drift
       – overvej backup af systemer inden evt. restore
ii.
Data ikke er ødelagte

iii.
Netværksforbindelser er genetableret.

It-beredskabslederen udarbejder efterfølgende et hændelsesnotat, hvori hændelsen gennemgås og evt. fundne svagheder i it-beredskabet eller systemer beskrives. Notatet sendes til systemejer og ledelsen, som vurderer om der er behov for at ændre i sikkerhedssystemer eller procedurer.
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