sikker
digital™

Sporgeskema til IT-leverandoren

Beskrivelse af ydelser/lesninger

Hvad gor | for at beskytte mod uonsket adgang?

A Hvorerserverne placeret og hvordan kontrolleres
adgangen til dem? Stdr de f.eks. i eget datacenter, hos
en hosting udbyder eller anvendes en cloud-service?

B Huvilke best practice sikkerhedsforanstaltninger, som
f.eks. firewall, antivirus, kryptering, netveerkssegmentering
og bruger-og adgangsstyring, har | etableret?

C Hvordan, ogihvilke perioder, overvdger | om Igsningen
fungerer og om der ertegn pd uregelmaesssiqg adfeerd?
Anvendes der f.eks. en SIEM eller anden overvagnings-
l@sning, og hvad er jeres processer?

v}

Hvilke procedurer har | for rapportering, hdndtering og
opdatering af sérbarhederijeres produkter og l@sninger?

Hvor lang tid efter at der er kommet en opdatering, bliver den
installeret?

E Hvordansikres vores adgangtil lesningen - anvendes der
f.eks. en krypteret forbindelse og multi-faktor login?

2. Hvad gor | for at sikre tilgeengelighed og hgj oppetid?

A Harletableretenredundantlgsning og hvilken type
redundantlgsning er der tale om?

B Hvilkentilgaengelighed har lgsningen som udgangspunkt?

Er der mulighed for attilkebe en hojere tilgaengelighed?

C Hovilke procedurer har | for backup og hvor ofte bliver der
foretaget backup?

Hvor hurtigt kan data genskabes fra backup efter en
haendelse?

Hvor ofte tester | jeres backup og hvorndr er den sidst
blevet testet?
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Beskrivelse af ydelser/lesninger Svar

D Harlenberedskabsplanfor hvordan | hdndterer heendelser
og hvadindeholder den?

Hvorndr har | sidst afprevet jeres beredskabsplan?

3. Hvordan arbejder | med og dokumenterer jeres sikkerhed?

A Hvordan har I taget stilling til sikkerheden i jeres lgsning?
Anvendes der etrammevaerk som f.eks. ISO 270071, OWASP,
STRIDE el.lign.?

Erlcertificereteller efterlever | et af disse rammeveerker?

B Hvordan bliver sikkerheden auditeret og testet?
Bliver der f.eks. gennemfart penetrationstests,
3. parts audit, codereview, sikkerhedsreview mv.?

Hvilken metodik folger testen?

Hvor ofte ogi hvilke forbindelser bliver jeres I@sning testet?

C Hvilke procedurer har | for risikovurdering af jeres I@sning?

Hvordan er sikkerhed taenktindilgsningen?

D Farllgbenderevideretjeres lpsning af en ekstern partner,
f.eks.ved udarbejdelse af en ISAE3402 rapport, og hvor
ofte udferes revisionen?

4. Hvad gor | for at passe pa persondata?

A Leverjeresservices op til kravene i GDPR?

B Hvordan oghvorlagrer | data?

Anvender | nogle underdatabehandlere og hvor er disse
placeret?

Hvilke procedurer har | for sletning af data?

C Hvordansikres det, atkun relevante medarbejdere frajer
har adgang tildata og hvordan reguleres og monitoreres
adgangen?

Har disse medarbejdere underskrevet en
fortrolighedserklaering?
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D Hvordan bliver viunderrettet, hvis der sker brud p&
sikkerhedeniforhold til persondata?

Hvor hurtigt kan | garantere underretning efter opdagelse
af bruddet?

5. Hvad er ansvarsfordelingen mellem os som kunde og jer?

A Hvilke krav og forventninger har | til os som kunde for at sikre
den samlede sikkerhedilgsningen pd& et passende niveau?

Hvilke ekstra ydelser kan | tilbyde?

B Hvilke opgaver star vifor, f.eks. omkring administration og
konfiguration [oprettelse af brugere, nedlaeggelse, styring
af rettigheder osv.)?

C Erdersikkerhedselementer der med fordel kan
implementeres for at ege sikkerhedsniveauet?
Understotter | f.eks. brug af multifaktor loginbeskyttelse?
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