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Kli e nt e r / P C' e r 
K r a v til Kli e nt e r / P C' e r: 
1. D e r s k al i m pl e m e nt e r e s fi r e w all p å all e kli e nt e r 
F or m ål et m e d kr a v et er at si kr e m y n di g h e d e n s kli e nt er m o d util s i gt et 
n et v ær k s a d g a n g. Kli e nt b a s er e d e fir e w all s r e d u c er er ri si k o e n f or , at e n 
k o m pr o mitt er et kli e nt k a n br u g e s til at k o m pr o mitt er e a n dr e kli e nt er. 

2. Kli e nt e r s k al b e n ytt e Al w a y s O n V P N f r a e k st e r n e n et v æ r k 
F or m ål et m e d kr a v et er at m o d vir k e m a n -i n -t h e - mi d dl e a n gr e b o g si kr e, at 
kli e nt e n s tr afi k er o mf att et af m y n di g h e d e n s ø vri g e si k k er h e d st ilt a g. V e d br u g 
af Al w a y s O n V P N si kr e s d et, at al i nt er n ettr afi k l e d e s g e n n e m m y n di g h e d e n s 
e g e n it -i nfr a str u kt ur. 

3. Kli e nt e r s h a r d di s k e s k al k r y pt e r e s 
F or m ål et m e d kr a v et er at u n d g å k o m pr o mitt eri n g af d at a i f or bi n d el s e m e d 
t a b ell er t y v eri af e n kli e nt. F ul d di s k kr y pt eri n g af d et l o k al e f a st e l a g er p å 
kli e nt e n r e d u c er er ri si k o e n f or br u d p å f ortr oli g h e d e n af d at a. 

4. D e r s k al i m pl e m e nt e r e s e n d p oi nt - b e s k ytt el s e p å all e kli e nt e r 
F or m ål et m e d kr a v et er at o p d a g e o g f or hi n dr e, at vir a o g m al w a r e m v. af vi kl e s 
p å kli e nt e n. 

5. Kli e nt e r s O S o g a p pli k ati o n e r p å kli e nt e n s k al h ol d e s 
si k k e r h e d s o p d at e r et 
F or m ål et m e d kr a v et er at l u k k e k e n dt e s år b ar h e d er p å kli e nt er n e. 

6. Al mi n d eli g e b r u g e r k o nti m å i k k e til d el e s a d mi ni st r ati v e r etti g h e d e r til 
kli e nt e r 
F or m ål et m e d kr a v et er at r e d u c er e ri si k o e n f or i n st all ati o n af m al w ar e ell er 
a n d e n k o m pr o mitt eri n g. D a st ør st e d el e n af m al w ar e kr æ v er a d mi ni str ati v e 
r etti g h e d er p å kli e nt e n f or at bli v e i n st all er et ell er af vi kl et , m å a d mi ni str ati v e 
r etti g h e d er i k k e til d el e s k o nti, d er a n v e n d e s til a n dr e a kti vit et er. 

7. Kli e nt e r s k al a n v e n d e d et n y e st e o p e r ati v s y st e m 
F or m ål et m e d kr a v et er at si kr e, at m y n di g h e d e n s kli e nt er f år g a v n af d e 
n y e st e si k k er h e d sf e at ur e s. D a n y er e o p er ati v s y st e m er oft e h ar e t h øj er e 
si k k er h e d s ni v e a u e n d æl dr e v er si o n er, s k al m y n di g h e d e n a n v e n d e d et n y e st e 
o p er ati v s y st e m p å all e kli e nt er. 
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A N V I S N I N G E R 
K r a v e n e a n g å r d e s t a ti o n æ r e o g b æ r b a r e c o m p u t e r e , d e r 
a d m in is t r e r e s a f m y n d ig h e d e n , o g s o m h a r a d g a n g ti l 
m y n d ig h e d e n s a lm in d e lig e i t-in f r a s t r u k t u r o g d a t a 

1. D e r s k al i m pl e m e nt e r e s fi r e w all p å all e kli e nt e r 
Kr a v et er o pf yl dt, h vi s 

1. d er er i m pl e m e nt er et fir e w all p å all e kli e nt er h o s m y n di g h e d e n o g 
2. m y n di g h e d e n a kti vt h ar f or h ol dt si g til n ø d v e n di g i n d g å e n d e o g u d g å e n d e 

tr afi k p å kli e nt e n o g 
3. fir e w all p oliti k k e n/ k o nfi g ur eri n g e n k u n till a d er d et, d er er i d e ntifi c er et s o m 

n ø d v e n di gt jf. p u n kt 2. 

2. Kli e nt e r s k al b e n ytt e Al w a y s O n V P N f r a e k st e r n e n et v æ r k 
Kr a v et er o pf yl dt, h vi s 

1. d er a n v e n d e s Al w a y s O n V P N, n år kli e nt e n er k o bl et p å n et v ær k u d e n f or 
m y n di g h e d e n s e g e n it -i nfr a str u kt ur o g 

2. Al w a y s O n V P N f or bi n d e s til m y n di g h e d e n s e g e n it -i nfr a str u kt ur, s ål e d e s at al 
i nt er n ettr afi k g år vi a m y n di g h e d e n. 

Ti d s b e gr æ n s et l o k al n et v ær k s a d g a n g k a n till a d e s f or at k u n n e a n v e n d e 
l o gi n - p ort al er p å fr e m m e d Wi Fi. 

3. Kli e nt e r s h a r d di s k e s k al k r y pt e r e s 
Kr a v et er o pf yl dt, h vi s d er er a kti v er et f ul d di s k kr y pt eri n g af d et l o k al e f a st e l a g er 
p å all e kli e nt er i m y n di g h e d e n, t y pi s k v h a. i n d b y g g et f u n kti o n a lit et i 
o p er ati v s y st e m et. 

4. D e r s k al i m pl e m e nt e r e s e n d p oi nt - b e s k ytt el s e p å all e kli e nt e r 
Kr a v et er o pf yl dt, h vi s d er er i n st all er et e n d p oi nt - b e s k ytt el s e m e d a ut o m ati s k 
o p d at eri n g p å all e kli e nt er h o s m y n di g h e d e n. 
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A N V I S N I N G E R 
K r a v e n e a n g å r d e s t a ti o n æ r e o g b æ r b a r e c o m p u t e r e , d e r 
a d m in is t r e r e s a f m y n d ig h e d e n , o g s o m h a r a d g a n g ti l 
m y n d ig h e d e n s a lm in d e lig e i t-in f r a s t r u k t u r o g d a t a 

5. Kli e nt e r s O S o g a p pli k ati o n e r p å kli e nt e n s k al af h ol d e s 
si k k e r h e d s o p d at e r et 
Kr a v et er o pf yl dt, h vi s 

1. d et a n v e n dt e o p er ati v s y st e m o g a p pli k ati o n er n e p å kli e nt e n er u n d er a kti v 
s u p p ort ( d v s. at d er u d gi v e s si k k er h e d s o p d at eri n g er, s o m a dr e s s er er k e n dt e 
s år b ar h e d er) o g 

2. d er er i n df ørt t e k ni s k e o g/ ell er or g a ni s at ori s k e f or a n st alt ni n g er, d er si kr er at 
i k k e - kriti s k e s y st e m er o p d at er e s i n d e n f or 3 0 d a g e, o g at kriti s k e s y st e m er 
o p d at er e s h urti g st m uli gt i n d e n d a. 

6. Al mi n d eli g e b r u g e r k o nti m å i k k e til d el e s a d mi ni st r ati v e 
r etti g h e d e r til kli e nt e r 
Kr a v et er o pf yl dt, h vi s 

1. d er er tr uff et or g a ni s at ori s k e f or a n st alt ni n g er, m e d e vt. t e k ni s k u n d er st øtt el s e, 
d er si kr er, at a d mi ni str ati v e r etti g h e d er p å kli e nt er n e til d el e s e n s e p ar at k o nt o, 
d er k u n a n v e n d e s til a kti vit et er, h v or d e n a d mi ni str ati v e r etti g h e d er p å kr æ v et 
o g 

2. m e d ar b ej d er e, h vi s pri m ær e j o bf u n kti o n i k k e i n kl u d er er a d mi ni str ati o n af 
kli e nt er, k u n til d el e s e n s e p ar at k o nt o m e d a d mi ni str ati v e r ett i g h e d er i e n 
ti d s b e gr æ n s et p eri o d e, o g p å b a g gr u n d af e n d o k u m e nt er et g o d k e n d el s e af et 
k o n kr et b e h o v. V e d f or n y el s e s k al e n n y g o d k e n d el s e f or et a g e s o g 
d o k u m e nt er e s. 

S oft w ar e b a s er et el e v eri n g af br u g er e n s pri vil e gi er k a n till a d e s , s åfr e mt d et t e k ni s k 
er si k r et, at d et k u n er d e n a n m o d e d e o g g o d k e n dt e a kti vit et, d er u df ør e s m e d d e 
el e v er e d e pri vil e gi er. A d mi ni str at or pri vil e gi er s k al s ål e d e s a u t o m ati s k tr æ k k e s 
til b a g e, n år d e n p å g æl d e n d e a kti vit et er u df ørt. Br u g er e n s ø vri g e a kti vit et er, s o m f x 
m ail - o g i nt er n et br u g, s k al f ort s at u df ør e s u n d er br u g er n e s al m i n d eli g e br u g er k o nt o 
u d e n s p e ci ell e pri vil e gi er. 

7. Kli e nt e r s k al a n v e n d e d et n y e st e o p e r ati v s y st e m 
Kr a v et er o pf yl dt, h vi s d et a n v e n dt e o p er ati v s y st e m ( O S) er e n m aj or r el e a s e ell er 
m aj or u p d at e u d gi v et f or mi n dr e e n d 1 8 m å n e d er si d e n. 
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M ail 
K r a v til M ail: 
8. D e r m å k u n a n v e n d e s g o d k e n dt e m ail - r el a y s m e d a ut e ntifi k ati o n 
F or m ål et m e d kr a v et er at r e d u c er e ri si k o e n f or mi s br u g af m ail - s er v er e til 
s pr e d ni n g af m al w ar e o g s p a m. D er m å d erf or k u n a n v e n d e s m ail -r el a y s m e d 
a ut e ntifi k ati o n, s o m m y n di g h e d e n h ar g o d k e n dt. 

9. K o m m u ni k ati o n m e d m ail - p r ot o k oll e r s k al k r y pt e r e s o g a n v e n d e 
mi ni m u m T L S 1. 2 
F or m ål et m e d kr a v et er at kr y pt er e m ailtr afi k k e n m e d h e n bli k p å at si kr e 
d at ai nt e grit et o g f ortr oli g h e d. M e d a n v e n d el s e af T L S 1. 2 r e d u c er e s ri si k o e n 
f or, at m ail - k o m m u ni k ati o n bli v er afl ytt et u n d er v ej s i tr a n s mi ssi o n e n o v er 
i nt er n ett et. 

1 0. Af s e n d e r s D M A R C - p oliti k s k al o v e r h ol d e s v e d m o dt a g el s e 
F or m ål et m e d kr a v et er at r e d u c er e a nt all et af f orf al s k e d e m ail s, d er 
m o dt a g e s af e n sl ut br u g er v e d at si kr e, at af s e n d er d o m æ n et s e v e nt u ell e 
D M A R C - p oliti k o v er h ol d e s. 

6 



          

 

 

 

  

       

         

            

       

          

 

        

   

    

           

            

   

              

   

        

       

          

         

 

 

A N V I S N I N G E R 

K r a v e n e a n g å r m ail k o m m u ni k a ti o n til o g f r a m y n di g h e d e n 

8. D e r m å k u n a n v e n d e s g o d k e n dt e m ail - r el a y s m e d a ut e ntifi k ati o n 
Kr a v et er o pf yl dt, h vi s m ail -r el a y s, s o m til h ør er ell er a n v e n d e s af m y n di g h e d e n, k u n 
a c c e pt er er m ail s fr a a ut e ntifi c er e d e br u g er e ell er s y st e m er. 

H v or a ut e ntifi k ati o n i k k e u n d er st øtt e s, s k al m ail k u n a c c e pt er e s fr a p o siti vli st e d e 
s y st e m er/ s oft w ar e. 

9. K o m m u ni k ati o n m e d m ail - p r ot o k oll e r s k al k r y pt e r e s o g a n v e n d e 
mi ni m u m T L S 1. 2 
Kr a v et er o pf yl dt, h vi s 

1. all e m ail - s er v er e, h v ori g e n n e m d er k o m m u ni k er e s til o g fr a m y n di g h e d e n er s at 
o p til at kr y pt er e m ail s m e d T L S 1. 2, s åfr e mt m o dt a g er u n d er st ø tt er d et 
( o p p ort u ni sti s k T L S), o g 

2. all e r el e v a nt e s er v er e er s at o p til at f or et a g e t v u n g e n kr y pt eri n g (f or c e d T L S) til 
st at sli g e m y n di g h e d er o g 

3. T L S er k o nfi g ur er et i h e n h ol d til bil a g 1. 

1 0. Af s e n d e r s D M A R C - p oliti k s k al o v e r h ol d e s v e d m o dt a g el s e 
Kr a v et er o pf yl dt, h vi s d et si kr e s, at i n d g å e n d e m ail g at e w a y s r e s p e kt er er 
af s e n d er d o m æ n et s D M A R C - p oliti k, s åfr e mt e n s å d a n p oliti k er p u b li c er et af 
d o m æ n e ej er e n. 
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A ut e ntifi k ati o n 
K r a v et til A ut e ntifi k ati o n: 
1 1. A ut e ntifi k ati o n til m y n di g h e d e n s s y st e m e r o v e r i nt e r n ett et 
s k al a n v e n d e fl e rf a kt o r - a ut e ntifi c e ri n g 
F or m ål et m e d kr a v et er at r e d u c er e ri si k o e n f or, at k o m pr o mitt e r e d e l o gi n-
o pl y s ni n g er k a n a n v e n d e s af a n dr e til at til g å m y n di g h e d e n s it - s y st e m er o g d at a. 

8 



               

              

  

          

         

      

 

    

         

      

          

 

           

  

         

           

 

A N V I S N I N G E R 

K r a v e t a n g å r d e a f m y n di g h e d e r n e s i t- s y s t e m e r, s o m k a n til g å s f r a 
i n t e r n e t t e t, o g h v o r d e r l o g g e s p å m e d m y n di g h e d e n s b r u g e r k o n ti 

1 1. A ut e ntifi k ati o n til m y n di g h e d e n s s y st e m e r o v e r i nt e r n ett et s k al 
a n v e n d e fl e rf a kt o r - a ut e ntifi c e ri n g 
Kr a v et er o pf yl dt, h vi s 

1. fl erf a kt or - a ut e ntifi k ati o n er p å kr æ v et v e d a d g a n g til d e af m y n di g h e d e n s it -

s y st e m er, s o m k a n til g å s fr a i nt er n ett et o g 
2. fl er -f a kt or a ut e ntifi k ati o n e n er b a s er et p å br u g er e n s br u g er n a v n o g t o ell er fl er e 

a ut e ntifi k ati o n st y p er o g 
3. s åfr e mt d er i d e ntifi c er e s p å b a g gr u n d af e n e n h e d ell er bi o m etri, s k al br u g er e n s 

i d e ntit et b e kr æft e s o g 
4. s åfr e mt d er a n v e n d e s e n g a n g s k o d er s k al di s s e k o d er g e n er er e s l o k alt ( p å 

e n h e d e n) o g m å i k k e tr a n s mitt er e s til br u g er e n, f x vi a S M S ell e r m ail. 
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P a s s w o r d 
K r a v et til P a s s w o r d: 
1 2. M y n di g h e d e n s k al si k r e, at d e r i k k e a n v e n d e s ti dli g e r e l æ k k e d e 
p a s s w o r d s 
F or m ål et m e d kr a v et er at si kr e, at u v e d k o m m e n d e i k k e n e mt k a n 
k o m pr o mitt er e k o nti, f or di d er a n v e n d e s p a s s w or d s, d er er l æ k k e d e. 

1 0 



           

         

 

  

        

       

 

          

 

    

             

  

          

     

         

       

 

A N V I S N I N G E R 

K r a v e t a n g å r all e m y n di g h e d e n s b r u g e r k o n ti, h e r u n d e r k o n ti u d s t e d t 
til a d mi ni s t r a t o r e r, i t- s y s t e m e r o g s e r vi c e s i c e n t r al e 
b r u g e r d a t a b a s e r / a u t e n ti fi k a ti o n s tj e n e s t e r 

1 2. M y n di g h e d e n s k al si k r e, at d e r i k k e a n v e n d e s ti dli g e r e l æ k k e d e 
p a s s w o r d s 
Kr a v et er o pf yl dt, h vi s 

1. d er mi ni m u m é n g a n g o m m å n e d e n tj e k k e s o p m o d e n li st e o v er l æ k k e d e 
p a s s w or d s o g 

2. br u g er k o nti, h v or d er a n v e n d e s l æ k k e d e p a s s w or d s, t vi n g e s til at s kift e 
p a s s w or d v e d n æ st e l o g - o n o g 

3. k o nt o ej er e f or it - s y st e m er o g s er vi c e k o nti, d er a n v e n d er l æ k k e d e p a s s w or d s, 
ori e nt er e s m e d h e n bli k p å s kift af p a s s w or d et. 

1 1 



 

 

     

  

    

          

 

             

    

          

 

           

   

         

 

           

         

      

 

M o bil e e n h e d e r 
K r a v til M o bil e e n h e d e r: 

1 3. A n v e n d n u m e ri s k a d g a n g s k o d e p å mi ni m u m 6 cif r e ell e r bi o m etri s k 
i d e ntifi k ati o n 
F or m ål et m e d kr a v et er at b e s k ytt e d e n m o bil e e n h e d m o d mi s br u g , h vi s d e n 
f x t a b e s ell er stj æl e s. 

1 4. M D M ( M o bil e D e vi c e M a n a g e m e nt) s k al i m pl e m e nt e r e s p å all e mo bil e 
e n h e d e r 
F or m ål et m e d kr a v et er at b e s k ytt e m y n di g h e d e n s d at a p å m o bil e e n h e d er 
m e d s ærli g e si k k er h e d stilt a g. 

1 5. O p e r ati v s y st e m o g a p p s p å m o bil e e n h e d e r s k al h ol d e s 
si k k e r h e d s o p d at e r et 
F or m ål et m e d kr a v et er at si kr e, at k e n dt e si k k er h e d s h ull er l u k k e s h urti g st 
m uli gt. R e g el m æ s si g o p d at eri n g si kr er o g s å, at m y n di g h e d e n s m o b il e e n h e d er 
f år g a v n af d e n y e st e si k k er h e d sf e at ur e s. 

1 2 



 

 

          

      

 

 

 

 

      

     

          

 

             

          

          

 

     

             

 

          

               

          

      

         

 

    

         

  

        

       

             

 

A N V I S N I N G E R 

K r a v e n e a n g å r m o bil t el e f o n e r o g t a bl e t s m e d a p p -

b a s e r e t a d g a n g til m y n di g h e d e n s d a t a 

1 3. A n v e n d n u m e ri s k a d g a n g s k o d e p å mi ni m u m 6 cif r e ell e r bi o m etri s k 
i d e ntifi k ati o n 
Kr a v et er o pf yl dt, h vi s d er a n v e n d e s n u m eri s k a d g a n g s k o d e p å mi ni m u m 6 cifr e ell er 
bi o m etri s k i d e ntifi k ati o n f or at f å a d g a n g til d e n m o bil e e n h e d . 

1 4. M D M ( M o bil e D e vi c e M a n a g e m e nt) s k al i m pl e m e nt e r e s p å all e mo bil e 
e n h e d e r 
Kr a v et er o pf yl dt, h vi s M D M -l ø s ni n g e n 

1. si kr er, at d e a p p s d er m å til g å m y n di g h e d e n s d at a, l e v er e s s o m ’ m a n a g e d a p p s’ 
o g 

2. si kr er, at m y n di g h e d e n s d at a h ol d e s a d s kilt fr a ø vri g e d at a o g 
3. er i st a n d til at sl ett e m y n di g h e d e n s d at a p å e n h e d e n i tilf æl d e af b ort k o m st o g 
4. sl ett er m y n di g h e d e n s d at a a ut o m ati s k v e d m a k si m alt 1 0 f ejl sl a g n e l o gi nf or s ø g o g 
5. af vi s er m o bil e e n h e d er, d er er r o ot e d/j ail br o k e n. 

1 5. O p e r ati v s y st e m o g a p p s p å m o bil e e n h e d e r s k al h ol d e s 
si k k e r h e d s o p d at e r et 
Kr a v et er o pf yl dt, h vi s 

1. o p er ati v s y st e m et er u n d er a kti v s u p p ort ( d v s. at d er u d gi v e s 
si k k er h e d s o p d at eri n g er) o g 

2. s e n e st e si k k er h e d s o p d at eri n g er f or o p er ati v s y st e m o g ’ m a n a g e d a p p s’ er 
i n st all er et s e n e st 3 0 d a g e eft er u d gi v el s e o g 

3. d e n m o bil e e n h e d er s at o p til a ut o m ati s k o p d at eri n g af all e i n st all er e d e a p p s. 

1 3 



Logning 

Kravet til Logning: 

16. Logning skal foretages på internetvendte tjenester og centrale 

interne it-systemer

Formålet med kravet er at sikre de bedste forudsætninger for opdagelse 

og efterforskning af sikkerhedshændelser. Logningen skal ikke 

implementeres med formål om at monitorere brugeradfærd.
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A N V I S N I N G E R 

K r a v e t a n g å r all e i n t e r n e t v e n d t e tj e n e s t e r o g 
c e n t r al e i n t e r n e i t- s y s t e m e r 

1 6. L o g ni n g s k al f o r et a g e s p å i nt e r n et v e n dt e tj e n e st e r o g c e nt r al e 
i nt e r n e it - s y st e m e r 
Kr a v et er o pf yl dt, h vi s 

1.l o g ni n g er i m pl e m e nt er et p å all e i nt er n et v e n dt e tj e n e st er o g all e c e ntr al e 
i nt er n e it - s y st e m er jf. bil a g 1 o g 

2. all e l o g s a n v e n d er e n f æll e s ti d s kil d e o g s a m m e ti d s z o n e o g 
3.l o g s er s at til o p b e v ari n g i mi ni m u m 1 2 m å n e d er m e d mi n dr e l o v gi v ni n g p å 

o mr å d et til si g er a n d et. 
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D o m æ n e si k k e r h e d 
K r a v til D o m æ n e si k k e r h e d: 

1 7. I nt e r n et v e n dt e tj e n e st e r til h ø r e n d e m y n di g h e d e n s k al r e gi st r e r e s u n d e r 
. d k - d o m æ n e r 
F or m ål et m e d kr a v et er at si kr e g e n k e n d eli g h e d f or b or g er e, m y n di g h e d er o g 
vir k s o m h e d er i D a n m ar k, o g at st at sli g e d o m æ n er er u n d er n ati o n al k o ntr ol vi a D K -
h o st m a st er. D ett e si kr er e k s e m p el vi s, at o n d si n d e d e . d k - d o m æ n er, d er br u g e s til 
f x p hi s hi n g, h urti gt k a n n e dt a g e s. 

1 8. D N S S E C s k al til k n ytt e s all e d o m æ n e n a v n e til h ø r e n d e m y n di g h e d e n 
F or m ål et m e d kr a v et er at si kr e, at d o m æ n ef or e s p ør g sl er b e s v ar e s af 
d o m æ n e ej er e n, o g at s v ar i k k e er m a ni p ul er et u n d er v ej s. V e d br u g af D N S S E C k a n 
kli e nt er kr y pt o gr afi s k st ol e p å, at d e til g år d e r ett e s y st e m er o g tj e n e st er h o s 
m y n di g h e d e n. 

1 9. D et s k al si k r e s, at i n d g å e n d e m ail g at e w a y s li g g e r i D N S S E C - si g n e r e d e 
d o m æ n e r 
F or m ål et m e d kr a v et er at si kr e, at d o m æ n er, d er h å n dt er er m ail s p å v e g n e af 
m y n di g h e d e n, er D N S S E C - si g n er e d e. Si g n eri n g af M X -r e c or d e n si kr er, at af s e n d er 
af m ail s kr y pt o gr afi s k k a n st ol e p å, at d e s e n d er til d e r ett e i n d g å e n d e 
m ail g at e w a y s. 

2 0. D e r s k al a n v e n d e s D A N E f o r all e i n d g å e n d e m ail g at e w a y s 
F or m ål et m e d kr a v et er at t y d eli g g ør e o v er f or af s e n d er e n, at m y n di g h e d e n 
u n d er st øtt er kr y pt eri n g m e d h e n bli k p å at r e d u c er e ri si k o e n f or, at m ail s s e n d e s 
u kr y pt er et. 

2 1. D e r s k al f o r et a g e s D N S S E C v ali d e ri n g p å s v a r p å n a v n e o p sl a g 
F or m ål et m e d kr a v et er at f or hi n dr e, at m y n di g h e d e n s a n s att e e k s e m p el vi s s e n d e s 
vi d er e til f al s k e hj e m m e si d er. V e d at f or et a g e D N S S E C - v ali d eri n g si kr e s d et, at 
s v ar p å n a v n e o p sl a g k o m m er fr a d o m æ n e ej er e n o g i k k e er m a ni p ul e r et u n d er v ej s. 

2 2. M y n di g h e d e n s k al a n v e n d e e n Si k k e r D N S -tj e n e st e ell e r i m pl e m e nt e r e 
a n d e n l ø s ni n g til b e s k ytt el s e m o d a d g a n g til k e n dt e s k a d eli g e d o m æ n e r 
F or m ål et m e d kr a v et er at b e s k ytt e e n h e d er p å n et v ær k et m o d at til g å 
e k s e m p el vi s k e n dt e p hi s hi n g - si d er o g hj e m m e si d er m e d m al w ar e. V e d br u g af e n 
Si k k er D N S -tj e n e st e filtr er e s n a v n ef or e s p ør g sl er p å b a g gr u n d af a ut o m ati s k 
o p d at er e d e li st er o v er d o m æ n er, d er v ur d er e s at v ær e s k a d eli g e. 

2 3. D M A R C R E J E C T p oli c y i m pl e m e nt e r e s p å all e d o m æ n e r til h ø r e n d e 
m y n di g h e d e n 
F or m ål et m e d kr a v et er at gi v e m ail m o dt a g er e m uli g h e d f or at o p d a g e f or s ø g p å 
e m ail - s p o ofi n g, h v or e n af s e n d er u d gi v er si g f or at v ær e e n a n d e n. V e d at 
i m pl e m e nt er e D M A R C p å all e d o m æ n er r e d u c er e s ri si k o e n f or, at m y n di g h e d e n s 
d o m æ n e n a v n e k a n mi s br u g e s til u d s e n d el s e af p hi s hi n g - ell er s p a m - m ail s. 
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A N V I S N I N G E R 

K r a v e n e a n g å r m y n di g h e d e n s e g n e d o m æ n e r o g si k ri n g i 
f o r bi n d el s e m e d m y n di g h e d e n s n a v n e f o r e s p ø r g sl e r 

1 7. I nt e r n et v e n dt e tj e n e st e r til h ø r e n d e m y n di g h e d e n s k al r e gi str e r e s 
u n d e r . d k - d o m æ n e r 
Kr a v et er o pf yl dt, h vi s 

1. all e i nt er n et v e n dt e tj e n e st er til h ør e n d e m y n di g h e d e n er r e gi str er et u n d er . d k -
d o m æ n er, o g 

2 . s åfr e mt m y n di g h e d e n ej er d o m æ n er u n d er a n dr e T o p -l e v el - d o m ai n s ( T L D’ s), 
s k al tr afi k o m diri g er e s til . d k - d o m æ n et. 

D et er till a dt at a n v e n d e a n dr e T L D’ s u d e n o m diri g eri n g, h vi s i n d h ol d et p å di s s e 
tj e n e st er pri m ært er m ålr ett et b or g er e, m y n di g h e d er o g vir k s o m h e d er u d e n f or 
D a n m ar k. 

1 8. D N S S E C s k al til k n ytt e s all e d o m æ n e n a v n e til h ø r e n d e 
m y n di g h e d e n 
Kr a v et er o pf yl dt, h vi s all e m y n di g h e d e n s d o m æ n er er D N S S E C - si g n er e d e. 

1 9. D et s k al si k r e s, at i n d g å e n d e m ail g at e w a y s li g g e r i D N S S E C -

si g n e r e d e d o m æ n e r 
Kr a v et er o pf yl dt, h vi s all e i n d g å e n d e m ail g at e w a y s, d er h å n dt e r er m ail s f or 
m y n di g h e d e n, li g g er i D N S S E C - si g n er e d e d o m æ n er. 

2 0. D e r s k al a n v e n d e s D A N E f o r all e i n d g å e n d e m ail g at e w a y s 
Kr a v et er o pf yl dt, h vi s m y n di g h e d e n h ar p u bli c er et g yl di g e T L S A -r e c or d s f or all e 
i n d g å e n d e m ail g at e w a y s i d o m æ n er, d er k a n m o dt a g e m ail s. 

1 7 



 

           

    

  

        

    

        

         

      

        

 

    

         

         

        

      

 

    

       

          

         

    

 

A N V I S N I N G E R 

K r a v e n e a n g å r m y n di g h e d e n s e g n e d o m æ n e r o g si k ri n g i 
f o r bi n d el s e m e d m y n di g h e d e n s n a v n e f o r e s p ø r g sl e r 

2 1. D e r s k al f o r et a g e s D N S S E C v ali d e ri n g p å s v a r p å n a v n e o p sl a g 
Kr a v et er o pf yl dt, h vi s all e s v ar p å n a v n e o p sl a g D N S S E C - v ali d er e s. 

2 2. M y n di g h e d e n s k al a n v e n d e e n Si k k e r D N S -tj e n e st e ell e r 
i m pl e m e nt e r e a n d e n l ø s ni n g til b e s k ytt el s e m o d a d g a n g til k e n dte 
s k a d eli g e d o m æ n e r 
Kr a v et er o pf yl dt, h vi s 

1. m y n di g h e d e n a n v e n d er e n Si k k er D N S -tj e n e st e, ell er d er er i m pl e m e nt er et e n 
a n d e n l ø s ni n g, s o m y d er til s v ar e n d e b e s k ytt el s e m o d s k a d eli g e d o m æ n er o g 

2.l ø s ni n g e n er b a s er et p å v e dli g e h ol dt e n e g ati vli st er, d er o p d at er e s a ut o m ati s k. 

2 3. D M A R C R E J E C T p oli c y i m pl e m e nt e r e s p å all e d o m æ n e r 
til h ø r e n d e m y n di g h e d e n 
Kr a v et er o pf yl dt, h vi s 

1. D M A R C er i m pl e m e nt er et p å all e m y n di g h e d e n s d o m æ n er o g 
2. D M A R C p oliti k k e n er s at til R E J E C T p å all e m y n di g h e d e n s d o m æ n er o g 
3. S P F ( S e n d er P oli c y Fr a m e w or k) o g D K I M ( D o m ai n K e y s I d e ntifi e d M ail) er 

i m pl e m e nt er et p å all e m y n di g h e d e n s d o m æ n er. 

1 8 



   

 

 

 

   

         

                       

  

         

                     

               

     

 

N e t v æ r k 
K r a v til N e t v æ r k: 
2 4. M y n di g h e d e n s Wi Fi - n et v æ r k s k al v æ r e k r y pt e r et m e d mi ni m u m W P A 2 
F or m ål et m e d kr a v et er at f or hi n dr e mi s br u g o g afl yt ni n g af tr afi k k e n p å 
m y n di g h e d e n s Wi Fi - n et v ær k. 

2 5. G æ st e n et v æ r k s k al h ol d e s a d s kilt f r a m y n di g h e d e n s i nt e r n e net v æ r k 
F or m ål et m e d kr a v et er at si kr e, at tr afi k fr a g æ st e n et v ær k i k k e o m g år 
e k si st er e n d e si kri n g stilt a g, o g at e v e nt u el u ø n s k et i nt er n ettr afi k fr a 
g æ st e n et v ær k i k k e p å vir k er m y n di g h e d e n s o m d ø m m e. 

1 9 



          

 

 

 

 

       

 

 

      

                     

  

      

    

        

           

         

    

 

A N V I S N I N G E R 

K r a v e n e a n g å r m y n di g h e d e n s t r å d e d e o g t r å dl ø s e n e t v æ r k 

W P A2 

2 4. M y n di g h e d e n s Wi Fi - n et v æ r k s k al v æ r e k r y pt e r et m e d mi ni m u m 
W P A 2 
Kr a v et er o pf yl dt, h vi s a d g a n g til m y n di g h e d e n s Wi Fi - n et v ær k er kr y pt er et m e d 
mi ni m u m W P A 2. 

2 5. G æ st e n et v æ r k s k al h ol d e s a d s kilt f r a m y n di g h e d e n s i nt e r n e 
n et v æ r k 
Kr a v et er o pf yl dt, h vi s 

1. g æ st e n et v ær k et er l o gi s k a d s kilt fr a d e i nt er n e n et v ær k o g 
2. al tr afi k fr a g æ st e n et v ær k et b etr a gt e s o g b e h a n dl e s s o m tr afi k fr a i nt er n ett et o g 
3. u d g å e n d e tr afi k fr a g æ st e n et v ær k et s k al a n v e n d e e n a n d e n I P - a dr e s s e e n d 

tr afi k fr a m y n di g h e d e n s i nt er n e n et v ær k. 
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I n t e r n e t v e n d t e 
tj e n e s t e r 
K r a v til I n t e r n e t v e n d t e tj e n e s t e r: 

2 6. S oft w a r e p å m y n di g h e d e n s i nt e r n et v e n dt e tj e n e st e r s k al h ol d e s 
si k k e r h e d s o p d at e r et 
F or m ål et m e d kr a v et er, at k e n dt e s år b ar h e d er, d er k a n u d n ytt e s o v er 
i nt er n ett et/fr a i nt er n ett et, bli v er l u k k et h urti g st m uli gt. D erf or s k al al s oft w ar e, 
d er a n v e n d e s p å m y n di g h e d e n s i nt er n et v e n dt e tj e n e st er, v ær e o mf att et af 
a kti v s u p p ort o g r e g el m æ s si g si k k er h e d s o p d at eri n g. 

2 7. A d g a n g til m y n di g h e d e n s i nt e r n et v e n dt e tj e n e st e r s k al s k e o v e r e n 
k r y pt e r et f o r bi n d el s e 
F or m ål et m e d kr a v et er at si kr e d at ai nt e grit et o g f ortr oli g h e d s a mt 
f or e b y g g el s e af m a n -i n -t h e - mi d dl e a n gr e b. 

2 8. I nt e r n ettil g æ n g eli g e I P - a d r e s s e r, ej et af m y n di g h e d e n, s k al s c a n n e s 
f o r tj e n e st e r 
F or m ål et m e d kr a v et er at si kr e, at k u n d et n ø d v e n di g e o g f or v e nt e d e er 
til g æ n g eli gt o v er i nt er n ett et. 

2 1 



        

        

  

 

  

      

     

        

 
    

        

          

     

          

          

      

         

   

          

       

          

          

          

       

   

    

           

      

      

 

A N V I S N I N G E R 
K r a v e n e a n g å r d e a f m y n di g h e d e n s i t- s y s t e m e r, 
s o m k a n til g å s f r a i n t e r n e t t e t 

2 6. S oft w a r e p å m y n di g h e d e n s i nt e r n et v e n dt e tj e n e st e r s k al h ol d e s 
si k k e r h e d s o p d at e r et 
Kr a v et er o pf yl dt, h vi s 

1. d et a n v e n dt e s oft w ar e o g e v e nt u ell e tr e dj e p art s bi bli ot e k er p å i nt er n et v e n dt e 
s y st e m er, er u n d er a kti v s u p p ort ( d v s. at d er u d gi v e s si k k er h e d s o p d at eri n g er, 
s o m a dr e s s er er k e n dt e s år b ar h e d er) o g 

2. d er er i n df ørt t e k ni s k e o g/ ell er or g a ni s at ori s k e f or a n st alt ni n g er, d er si kr er, at 
i k k e - kriti s k e s y st e m er si k k er h e d s o p d at er e s i n d e n f or 3 0 d a g e, og at kriti s k e 
s y st e m er si k k er h e d s o p d at er e s h urti g st m uli gt i n d e n d a. 

2 7. A d g a n g til m y n di g h e d e n s i nt e r n et v e n dt e tj e n e st e r s k al s k e o v e r 
e n k r y pt e r et f o r bi n d el s e 
Kr a v et er o pf yl dt, h vi s all e m y n di g h e d e n s i nt er n et v e n dt e tj e n e s t er k u n k a n 
a n v e n d e s o v er e n kr y pt er et f or bi n d el s e, h er u n d er at: 
a. H T T P -til g æ n g eli g e tj e n e st er a ut o m ati s k o m diri g er er til e n H TT P S f or bi n d el s e o g 
b. H T T P S - b a s er e d e tj e n e st er k u n u n d er st øtt er T L S 1. 2 ell er h øj er e o g 
c. TL S - kr y pt er e d e f or bi n d el s er er b a s er et p å k o nfi g ur ati o n s p ar a m etr e n e i bil a g 1. 

2 8. I nt e r n ettil g æ n g eli g e I P - a d r e s s e r, ej et af m y n di g h e d e n, s k al 
s c a n n e s f o r tj e n e st e r 
Kr a v et er o pf yl dt, h vi s 

1. d er mi n d st e n g a n g i k v art al et f or et a g e s e n s c a n ni n g af m y n di g h e d s ej e d e 
i nt er n ettil g æ n g eli g e I P - a dr e s s er f or i nt er n et v e n dt e tj e n e st er og 

2. I P -r a n g e n s c a n n e s f or all e p ort e ( 1 - 6 5. 5 3 5). 
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I n t e r n e i t - s y s t e m e r 
K r a v e t til i n t e r n e i t - s y s t e m e r: 

2 9. S oft w a r e p å s p e cifi k k e i nt e r n e i nf r a st r u kt u r - e n h e d e r o g -tj e n e st e r 
s k al h ol d e s si k k e r h e d s o p d at e r et 
F or m ål et m e d kr a v et er, at k e n dt e s år b ar h e d er bli v er l u k k et h urti g st m uli gt. 
D erf or s k al s oft w ar e, d er a n v e n d e s p å o mf att e d e i nfr a str u kt ur - e n h e d er o g -

tj e n e st er v ær e o mf att et af r e g el m æ s si g si k k er h e d s o p d at eri n g. 
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A N V I S N I N G E R 
K r a v e t a n g å r s p e ci fi k k e i n t e r n e i n f r a s t r u k t u r- e n h e d e r o g 
- tj e n e s t e r 

2 9. S oft w a r e p å s p e cifi k k e i nt e r n e i nf r a st r u kt u r - e n h e d e r o g -
tj e n e st e r s k al h ol d e s si k k e r h e d s o p d at e r et 
Kr a v et er o pf yl dt, h vi s d er er i n df ørt t e k ni s k e o g/ ell er or g a ni s at ori s k e 
f or a n st alt ni n g er, d er si kr er, at o mf att e d e i nfr a str u kt ur - e n h e d er o g -tj e n e st er 
si k k er h e d s o p d at er e s i n d e n f or 9 0 d a g e jf. bil a g 1. 
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Af gr æ n s ni n g af mi ni m u m s kr a v 9, 1 6, 2 7 o g 2 9Af gr æ n s ni n g af mi ni m u m s kr a v 9, 1 6, 2 7 o g 2 9 

N æ r v æ r e n d e bil a g s k al s e s i s a m m e n h æ n g m e d d e t e k ni s k e mi ni m u m s k r a v til it-
si k k e r h e d i st at e n. F o r k r a v 9, 1 6, 2 7 o g 2 9 s k al d e r t a g e s u d g a n g s p u n kt i 
b e s k ri v el s e r n e a n gi v et i bil a g et m e d h e n bli k p å at si k r e, at k r a v e n e eft e rl e v e s k o r r e kt. 

T a b el 1: K o nfi g u r a ti o n s p a r a m e t r e T L S 1. 2. 











  

        
           

      
      

    
    

      
  

       
      

      
     

    

              
 

               
         

            

              
        

           
    

        
      

     
      

      
     
     
  
  

Ø vri g e i nt er n et v e n dt e 
tj e n e st er (f. e k s. S F T P, S S H 
et c.). 

Kr a v 2 7: A dg a n g til m yn d ig h e d e ns 
for bi n d e ls e. 

Ti d 
Af s e n d er e n s e k st er n e I P-
a dr e s s e 
A kti vit et r el e v a nt f or d e n 
p å g æl d e n d e tj e n e st e (f. e k s. 
g o d k e n dt/ a fvi st l o gi n, u p-
/ d o w nl o a d af fil er, u df ørt e 
k o m m a n d o er et c.). 

L o g d at a vi s er a n v e n d el s e af 
i nt er n et v e n dt e tj e n e st er. D ett e k a n 
af sl ør e k o m pr o mitt eri n g af br u g er k o nti, 
a n v e n dt 
s o ft w ar e/tr e dj e p art s k o m p o n e nt er, 
til g æ n g eli gt i n d h ol d, 
k o nfi g ur ati o n si n d stilli n g er m v. 

H vil k e n a kti vit et d er er r el e v a nt at l o g g e 
f or d e n e n k elt e tj e n e st e af h æ n g er af 
tj e n e st e n s k ar a kt er, o g er d erf or i k k e 
u d s p e cifi c er et h er. M y n di g h e d e n s k al d o g 
h a v e t a g et stilli n g h ertil. 

i nt e rn et v e n dt e ti e n est er. h er u n d er hi e m m esi d er. s k al s k e ov er e n kr ypt er et 

T L S kr y pt er e d e f or bi n d el s er s k al b a s er e s p å d e k o nfi g ur ati o n s p ar a m etr e, d er h ar st at u s s o m e nt e n " G o d" ell er 
" Tilstr æ k k eli g'' jf. t a b el 1 o g 2 ( s e kr a v 9). 

Kr a v 2 9: S o ftw ar e p å s p eci fi k k e i nt er n e i nfr astr u kt ur- e n h e d er o g -ti e n est er s k al h ol d es o p d at er et. 

K r a v et a n g år s p e cifi k k e i nt er n e i nfr a str u kt ur- e n h e d er o g -tj e n e st er. S o ft w ar e p å di s s e e n h e d er o g tj e n e st er er 
o mf att et af kr a v et, s åfr e mt d e a n v e n d e s af m y n di g h e d e n: 

• C e ntr al e 
a ut e ntifi k ati o n stj e n e st er (f x 
d o m ai n c o ntr oll er e, L D A P, M F A, 
R A DI U S m v.) 

• M ail s er v er e 
• N a v n e s er v er e (r e k ur si v e o g 

a ut orit ati v e) 
• D H C P- s er v er e 
• Fil s er v er e 
• Pri nt s er v er e 
• L o a d b al a n c er s 

• Fir e w all s, o g r o ut er e d er bl o k er er f or 
tr afi k 

• Pr o x y s er v er e 
• H y p er vi s or s/ virt u ali s eri n g s pl atf or m e 
• A nti vir u s- o g m al w ar e s y st e m er 
• B a c k u p s er v er e 
• I M, V ol P o g Vi d e o k o nf er e n c e s er v er e 
• S oft w ar e u dr ul ni n g s s y st e m er (f x 
• C o nfi g ur ati o n M a n a g er) 

• L o g ni n g s- o g 
m o nit or eri n g s s y st e m er 

• M D M- s er v er e 
• P A M- s y st e m er 
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