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Vejledning til kommunikation i en beredskabssituaton

Et af hovedelementerne til en succesfuld styringratberedskabssituation er at sikre en passende
kommunikation til alle relevante interessentestte tid og med det rette indhold.

Kommunikation skal sikre, at organisationens irgseater informeres sa godt om situationen, at for-
virring minimeres mest muligt. Det vil ogsa forelggget ungdigt stort antal henvendelser om haendel-
sen og ungdig forbrug af tid og kreefter frem fohandtere selve situationen.

Kommunikation skal ogsa sikre, at interessentedinelé fornagdne oplysninger til at minimere eventu-
elle fglgevirkninger og til at kunne etablere ewetdie alternative Igsninger.

Det er derfor vigtigt, at beredskabsplanen udpegeeller flere ansvarlige for styringen af bade eks
tern og intern kommunikation i hele beredskabstmtaBeredskab for kommunikation skal i lighed

med teknisk beredskab afprgves jeevnligt, sa depmieerksomhed om og erfaring med udfarelse af
opgaverne i en krisesituation.

Nedenfor skitseres en reekke overvejelser og anbegés| som organisationen kan gare sig i forhold
til kommunikationen med fglgende interessenter:

* Medarbejdere
« Andre offentlige organisationer
» Eksterne leverandgrer

« Borgere og virksomheder

1. Roller og ansvar i beredskabskommunikationen

Kommunikationsdelen er den, der fagligt ligger ladrfga de gvrige hovedaktiviteter i it-
beredskabsstyringen. Det vil derfor veere ngdveradigtvolvere medarbejdere, der under normale
forhold ikke har seerlig bergring med it-anvendelseryanisationen. Det geelder savel i forhold til
ledelsesbeslutninger som i forhold til udformningéme konkrete budskaber, der skal kommunikeres.
Derfor er det en god ide pa forhand at gare siden@gker om fordeling af roller og ansvar og doku-
mentere beslutningerne. | det omfang det er muligit,rollerne udfyldes af personer, der udfgrer lig
nende kommunikationsopgaver i daglig drift, da tegelsen kreever erfaring og @gvelse, ikke mindst i
pressede situationer.

Nedenstaende tabel giver et vejledende overblik dedypiske rolleindehavere og en mulig fordeling
af deres ansvar i relation til kommunikationen rdedrseesentlige interessenter i en beredskabssituati-
on. Den enkelte organisation kan veelge at afvigsitemaets forslag.

Der skelnes mellem:
« Godkender, som er ansvarlig for at godkende budskadp kommunikationsstrategier
« Kommunikatgr, som varetager kommunikationen

* Inputgiver, som giver input om relevante forholdi# andre rolleindehavere
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Intern kommuni-
kation:
Medarbejdere

Ekstern kommu-
nikation: Andre
offentlige organi-
sationer

Ekstern kommu-
nikation:
Leverandarer

Ekstern kommu-
nikation:
Borgere og virk-
somheder

Topledelse

Godkender kom-
munikation om
forhold, der har
betydning for an-

seettelsesforholdet.

Godkender kom-
munikationsstrategi
for kommunikation
til andre offentlige

organisationer.

Godkender kon-
traktlige dispositio-
ner omkring kom-
munikation.

Godkender kom-
munikationsstrategi
for kommunikation
med offentligheden
Godkender evt.
skuffemeddelelser.
Godkender indhold
og timing af bud-
skaber, som Igben-
de sendes ud.

Kommunikations-

Inputgiver til HR-

Varetager kommu-

Radgiver og spar-

Varetager kommu-

chef chef. nikation pa ledel- | ringspartner pa det| nikation med of-
sesplan i forhold til | kommunikations- | fentligheden. Single
andre offentlige faglige. Point Of Contact
organisationer, som (SPOCQC).
er bergrt af krisen.
HR-chef Varetager kommu-
nikation om for-
hold, der har betyd-
ning for anseettel-
sesforholdet.
Beredskabskoordi- | Varetager kommu- Varetager den lg- | Varetager kommu-
nator nikation med intern bende kommunika-| nikation til kom-
helpdesk om retab- tion, som er ngd- | munikationschefen
leringsindsatsens vendig af hensyn til| om retableringsind-
fremskridt. den overordnede | satsens fremskridt.
ledelse af krisen.
Linjeledelse Varetager kommu- Varetager eventuel

nikation om iveerk-
seettelse af forret-

ningsngdplaner.

kommunikation om
funktionelle forhold
i relation til forret-

ningssystemer.

Retableringsteams

Varetager en even-

tuel kontakt pa det

Varetager kontakt

pa det tekniske
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tekniske plan. plan.

Helpdesk Varetager kommu; Varetager kommu- | Varetager initial
nikation om retablet nikation i forhold til | kontakt ved konsta-
ringsindsatsens andre offentlige tering af den heen-
fremskridt. organisationer, son| delse, der udvikler
er bergrt af bered- | sig til en bered-
skabssituationen, | skabssituation.

om retableringsind-
satsens fremskridt.

Flere af skemaets forslag er uddybet i nedenstaafisdé under overskrifteAvem er ansvarlig for
kommunikationen?

2. Internt til medarbejdere
Ved starre systemnedbrud kan et stgrre antal mejdares arbejde blive bergrt. Det er vigtigt, at de
rette medarbejdere far tilstraekkelige og effekbeskeder om situationen.

Hvad skal kommunikeres?
Farst og fremmest ber det overvejes, hvilke meddebe der er mest bergrt af haendelsen, sa kommu-
nikationen til netop dem med det sterste behowvitgies og handteres farst.

Derneest skal det kommunikeres, hvad der i praksisske under nedbruddet. Dette afhaenger af, hvor
kritisk systemet er og af de forretningsngdplader,eventuelt knytter sig til systemet.

Det skal vurderes, hvor meget af problemstillingdar, skal kommunikeres, og det skal tydeliggares,
hvis dele af oplysningerne er fortrolige af henslyaventuel negativ interesse fra presse, borghkee
samarbejdspartnere.

De afdelinger, der indgar i en plan for flytningry lokation, skal have praktiske informationer om
tid, sted, og hvad der skal medbringes.

De afdelinger, der indgar i forretningsnadplaneraiternative arbejdsprocesser, skal instruerggin
processer. De, der af tekniske arsager ikke kamdpidtil forretningsngdplanen, skal ogsa have laeske
om eventuel hjemsendelse.

Medarbejderne skal lgbende opdateres om, hvortlzatisnen skrider frem. Hvor tit, man vaelger at
kommunikere, skal besluttes af ledelsen. Badefterag for sjeelden kommunikation er ikke at fore-

! Mange offentlige organisationer har outsourcesteitvicedesk/helpdesk. | s fald skal dens rolla bered-
skabssituation aftales i leverandarkontrakten.dfiikke muligt, ma de anfarte opgaver fordelesnpérie rolle-
indehavere.
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treekke. Denne del af kommunikationen kan med fordedtages af beredskabskoordinatoren, hvis der
er egnede kommunikationskanaler til radighed.

Kommunikationskanal

Oftest vil man benytte de samme kommunikationslarsdm ved driftsforstyrrelser og andre mindre
heendelser. Hvis medarbejderne er vant til at hsigiepdateret via en it-service eller webside pa or
ganisationens intranet, vil det ogsa vaere den tplkgmmunikationskanal i en beredskabssituation.
Huvis it-servicedesk eller helpdesk-funktionen etsourcet, anbefales det i kontrakten at praecisere
dens rolle i beredskabssituationer — ikke minddtrgneende intern kommunikation.

Hvis der som falge af beredskabssituationen iklkadgang til intranettet, eller hvis det er afggesnd

at medarbejderne far besked straks, kan det oesragjsende beskeden direkte pa mail til de relevan
te afdelinger. Hvis alle andre kommunikationskanatenede, ma almindelig telefoni anvendes. Mo-
biltelefonnettet vil sjeeldent veere bergrt af demdietse, som har udlgst beredskabet. Hvis alt andet
svigter, kan der eventuelt ivaerkseettes telefonkadddrefer, som kan kommunikere mundtligt med
de medarbejdere, der er fysisk til stede. Aftalarag afpragvning af alternative kommunikationskana-
ler bgr indga i kommunikationsberedskabets etaigesy vedligehold.

Det skal overvejes, om nogle af de skriftige maelder i beredskabssituationen skal formuleres pa
forhand, og om de operationelle ngdplaner og konikationsplaner skal printes i fysisk form og
opbevares hos beredskabskoordinatoren eller atedkst. s

Hvornar skal kommunikationen ske?
Der bgr udarbejdes en tidsplan, sa den der er digsfaa kommunikationen far lettere ved at holde
styr pd, hvem der har faet besked og hvornar.

Af hensyn til efterfalgende udredning af haendetsdsl, og eventuel vurdering af beslutninger, er
tidspunktet for udsendelse af de konkrete inforamegti vigtig. En beslutning, der kan se helt forkert
ud bagefter, er maske taget pa et tidspunkt, hdoieaviden gjorde denne beslutning helt rigtig.

Skabelon for intern kommunikation

Hvem Besked Kanal Tidspunkt

Internt @verste ledelse

Helpdesk

Almindelige

medarbejdere
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2. Ekstern kommunikation til andre offentlige organisationer

Det er ikke ualmindeligt, at offentlige organisaiéo stiller it-tjenester til radighed for hinandén.
nogle tilfeelde kan tjenesterne betragtes som kri@snfundsinfrastruktur — f.eks. NemlID. Tjenester,
der stilles til radighed mellem organisationer, ketrresultere i mistet tilgaengelighed flere steteis
de fejler alvorligt. Derfor er kommunikationen nesth organisationerne vigtig i de beredskabssituati-
oner.

Det kan veere en udfordring at etablere en kommtioiksplan, der tager hgjde for afheengighederne,
sa roden til problemet findes hurtigst muligt, indele berarte parter har naet at foretage det ®amm
undersggelsesarbejde.

Den lgbende opdatering pa en beredskabssituatadogka struktureres, sa ingen efterlades i uviden-
hed, og sa de rette handlinger koordineres.

Hvem er ansvarlig for kommunikationen?

Hvis der er tale om flere forskellige organisatiork@n det veere relevant at uddelegere ansvaret mel
lem flere kontaktansvarlige. Det kan eventuelt vdereamme medarbejdere, som i det daglige vareta-
ger kontakten med disse samarbejdspartnere. Hsiseat fordeles, bgr det dokumenteres i bered-
skabsplanen. Det kan ogsa veere relevant at indtsexgeskabskoordinatoren, men det bar overvejes,
om det er den rette prioritering af hans eller snessourcer i forhold til de andre aktivitetbeied-
skabet.

Hvad skal kommunikeres?

| starten af en beredskabssituation vil der veestoet behov for at kommunikere med de implicerede
organisationer for at identificere arsagen til hedseh. De farste opgaver vil derfor have fokus pa
tilbagemeldinger pa individuelle fejlsagninger.

Der kan veere behov for, at en eller flere orgaitinat igangseetter test, og resultaterne heraf skal
kommunikeres videre til de andre bergrte parteitjlifejlen er fundet.

Nar fejlen er fundet, og beredskabsarbejdet ovdilgd@tablering eller rettelse i de konkrete syste,
skal der aftales med de andre bergrte parter,dft®man gnsker statusopdateringer pa, hvordan lgs-
ningen skrider frem.

Kommunikationskanal
Med mindre e-mail, almindelig telefoni eller andoeetrukne kommunikationskanaler er bergrt af
haendelsen, vil disse som regel benyttes som konkaiiomnskanal.
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Hvornar skal kommunikationen ske?

Hvis flere offentlige organisationer skal kontaktessdet vaesentligt at danne sig et overblik over,
hvem der har den laveste RTO i forhold til det system. Jo mere kritisk systemet er for samar-
bejdspartneren, jo vigtigere er det at give besteaks.

Der bgr udarbejdes en tidsplan, sa den ansvadigeolmunikationen, far lettere ved at holde s§r p
det. | lighed med den interne kommunikation, dnlgtigt at notere tidspunktet for kommunikatio-
nen.

Skabelon til ekstern kommunikation til andre offentige organisationer

Hvem Besked Kanal Tidspunkt

Eksternt

3. Ekstern kommunikation til leverandarer

Udover de planleegningsmaessige opgaver bgr foréseliafde operationelle opgaver i en beredskabs-
situation ogsa aftales med leverandgrer af it-sesviSelve opgaverne ved retableringen vil i deele
tilfeelde udfares af den leverandgr, som varetaggel Men det er vigtigt at fa aftalt, hvorrdan
kommunikationen mellem parterne skal forega.

Kommunikationen bgr planleegges, sa der bade tajds for situationer, som opdages/eskaleres hos
organisationen - og hos leverandgren. Udover akeafivem der skal kontakte hvem, bar det ogsa
overvejes, om der er aktiviteter, som kreever endgéende accept fra organisationen.

De konkrete aktiviteter i forhold til styring afMerandgren i en beredskabssituation bgr planlsegpes
beskrives i en handlingsplan. Et eksempel herpfefinSkabelon til it-beredskabsplan.

Hvem er ansvarlig for kommunikationen?
Det skal besluttes, hvem der har kontakten tiliendaren. Det er naturligvis en fordel, hvis dekr u
peget pa forhand.

Den initiale kontakt finder som regel sted melléransvarlige medarbejdere som en del af den almin-
delige handtering af driftshaendelser, inden deekgtder konstateret, at der er tale om en berdmska
situation.
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Sa snart det star klart, at situationen er alvpdiy kommunikationen eskaleres til beredskabskeord
natoren hos henholdsvis organisationen og leverand®e bar veere udpeget pa forhand og fremga
af driftsaftalen.

Efterfalgende kan kommunikationen falde tilbagespteknisk plan i selve retableringsfasen. Det er
veesentligt, at ansvaret for denne del af kommuiukah ligger hos medarbejdere, der har relevant
teknisk og forretningsmaessig viden. Hos organisatiovil den derfor blive varetaget af de medarbej-
dere, som er fagligt ansvarlige for de nedbrudseitvices, eller som anvender dem i det daglige ar-
bejde.

Under hele beredskabsforlgbet vil kommunikationeksie mellem de to niveauer afheengig af karak-
teren af det, der kommunikeres om.

Hvad skal kommunikeres?

Det skal naturligvis sikres, at leverandgren far kiesked om haendelsen. Selve situationen skal be-
skrives, s& alvoren og omfanget af haendelsen eligydDet skal sikres pa beredskabskoordinatorni-
veau, at leverandgren opfatter og behandler hasmstsn en beredskabssituation.

Leverandgren skal have alle vaesentlige oplysnitigartreeffe de ngdvendige beslutninger.

Hvis leverandgren har det fulde driftsansvar fdrrdmte system, antages det, at leverandgrenrar si
egne retableringsplaner. Organisationen skal daog War til at udfare testhandlinger, konfigurati-
onsaendringer, praver mv. pa leverandgrens anvisning

Hvis den pagaeldende leverandgr er udbyder af edrenttel af et samlet system, vil det vaere relevant
at give information om, hvilke tiltag til midlertiglomgaelse af problemet, der matte veere besfudtet
andre sider og som kunne have indvirkninger pdletimgsindsatsen.

Endeligt bar leverandgren informeres om, hvorvaleaf eller hele haendelsen er fortrolig i forhiild
eksterne interessenter eller eventuelt visse mepthate.

Kommunikationskanal

Med mindre e-mail, almindelig telefoni eller andoeetrukne kommunikationskanaler er bergrt af
heendelsen, vil disse som regel benyttes som konkaimnskanal. Er de utilgeengelige, ma organisa-
tionen forsgge at fa personlig kontakt til leverareh.

Hvornar skal kommunikationen ske?
Huvis rettelse af fejl eller retablering af dateaéiteengig af leverandgren, er det naturligvis vigtig
straks at sla alarm. Hvis der er flere leverandionevlveret, skal de prioriteres.

Herudover er det vigtigt at holde kommunikationsMan aben i hele beredskabsforlgbet. | bered-
skabsplanen kan det veere en god idé at besluteesisusintervaller for kommunikationen pa koor-
dinatorniveau og koordinere disse med driftslevégsians egen beredskabsplan.
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Skabelon til ekstern kommunikation med leverandarer

Hvem Besked Kanal Tidspunkt

Eksternt

4. Borgere og virksomheder
Kommunikationen til borgere og virksomheder om eenguel beredskabshaendelse vil ofte veere be-
haeftet med starre udfordringer.

Nar organisationen melder ud om en kritisk it-tigies nedbrud, medfarer det som regel interesse og
henvendelser - ogsa fra pressen. Organisationdorvgrede sig pa at besvare den kritik og de
spargsmal, der falger med.

En investering i strategi og planleegning af beradskommunikationen til omverdenen kan derfor
spare tid og kraefter, som vil vaere ngdvendige astehaer i haendelsesforlgbet.

Hvem er ansvarlig for kommunikationen?

Organisationens kommunikations- eller pressecheffte sta for styring af kommunikationen udadtil
mod borgere, virksomheder og offentligheden genhedet skal besluttes, hvem der kan og ma udtale
sig om beredskabssituationen, og der skal udarb@jterne instrukser herom.

Hvad skal kommunikeres?

De borgere og virksomheder, som er bergrt af esrladgvhaendelse, skal have besked om alternative
muligheder for at f& adgang til vitale servicey@el$ivis nedbruddet pavirker muligheden for at
overholde frister, bgr eventuelle fristforleengels@mmunikeres hurtigst muligt. Hvis gkonomiske
interesser er i spil, bar kommunikationen omfadid og vejledning til at begraense et potentielt tab.
Derudover bgr borgere og virksomheder om muligehaasked om en estimeret tidshorisont for,
hvornar tjenesten igen vil veere tilgaengelig.

Det skal overvejes, hvordan man vil responderertidke spargsmal fra presse og borgere. | den
forbindelse bar det overvejes at udarbejde skufiielaielser, som er tilpasset bestemte situationer
eller spgrgsmal og som hurtigt kan hives frematikes og sendes ud. En anden mulighed er at forbe-
rede en beredskabs-FAQ, som besvarer de 10 meistysdige spgrgsmal.
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Kommunikationskanal

Valget af kommunikationskanal kan bl.a. afheengeeaédskabskrises stagrrelse, og hvor mange borge-
re og virksomheder, som bergres af haendelsen.ddvisr en haendelse, som en stor del af offentlig-
heden vil have interesse i, kan situationens tisfarmidles via en pressemeddelelse, pressekonfe-
rence, TV-, radio- eller avisernes internet-portale

Derimod vil de haendelser, som far en mindre direkiekt pa borgerne og virksomhederne muligvis
veere tilstreekkeligt kommunikerede via beskederrgarisationens hjemmeside eller lignende.
Skriftlige meddelelser kan eventuelt formuleresqgriand, idet det giver en mulighed for at veere
hurtigt ude med et (forelgbigt) budskab, jf. nedenf

Hvornar skal kommunikationen ske?

Kommunikationen bgr finde sted, sa snart det s&it, kat en kritisk samfundsvendt it-tieneste er be
rart af en alvorlig haendelse. Det er en klar uleaipesere pa bagkant af medier, sociale medier mv.
Presset i form af henvendelser og negativ pavidkainorganisationens omdgmme bliver hurtigt stgdt
stigende. Organisationen bgr derfor overveje aytiemlen tidsmaessige fordel, den har i erkendelsen
af krisen, til at kommunikere tidligt i forlgbetogsa inden ansvar og arsager til haendelsen erigindel
klarlagt.

Skabelon til ekstern kommunikation til borgere/ virksomheder

Hvem Besked Kanal Tidspunkt

Eksternt Presse

Borgere

Virksomheder
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5. Tidsplan

Som forberedelse til en beredskabssituation bgrivasa gjort sig nogle tanker om, hvordan kommu-
nikationsindsatsen planleegges og organiseresrlgbfkan f.eks. se ud som det fremgar af nedensta-
ende skema, men vil afheenge af haendelsens kaoakisulighederne for at retablere systemerne.
Alligevel kan skemaet give inspiration til relevamvervejelser om, hvad der skal til for at gare
kommunikationen til en naturlig del af beredskabsatsen.

| skemaet er der kun naevnt ét mgde med beredskminssationen, men det er oplagt at den kommu-
nikationsansvarlige er med pa flere mgder med s&edxborganisationen for hele tiden at ggre kom-
munikationen sa korrekt og velovervejet som muligt.

00 00 Mgde med beredskabsorganisationen

+01 00 Indsamle informationer

+02 00 Farste udkast af meddelelse om beredskadssit

+02 30 Andet udkast af meddelelse om beredskabsisitu— godkendt af teknisk specia-
list

+03 00 Godkendelse af kommunikationsplan

+03 30 Ekstern information

Pressemeddelelse,
Interview,
Svar pa spgrgsmal,

Hjemmeside

+04 00 Intern information
It-informationsside

Intranet

+24 00 Internt kommunikationsmgde
Falg op pa eksterne kontakter

Styring af presse




