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Vejledning om evaluering af beredskab

Indledning

Evalueringsveerktgjet er udviklet for at hjaelpe personer, der er ansvarlige for et it-beredskab,
til at vurdere og forbedre det. Ved at bruge vaerktgjet far man en oversigt over de omrader,
der har behov for forbedringer, for at na det gnskede niveau (se bilaget til denne vejledning
for et billede af oversigten).

Veerktajet ser pa beredskabet pa otte omrader og finder forskellen mellem dét niveau myn-
digheden gnsker beredskabsplanen skal have pa et omrade — det gnskede modenhedsni-
veau — og en beregning af det aktuelle niveau — det beregnede modenhedsniveau.

Modenhedsniveau er en betegnelse, der bade indbefatter, om beredskabet tager hgjde for al-
le otte omrader, og hvor godt omradet er forankret i organisationen.

Veerktgjet er hovedsagligt et dialogveerktgj, hvor resultaterne kan bruges til en drgftelse med

ledelsen om behovet for fremtidige tiltag for at kunne leve op til organisationens egne (og vig-
tige interessenters) forventninger til handteringen af en beredskabssituation. Pa baggrund af

disse draftelser kan trin-for-trin-guiderne i "Guide til bedre beredskabsstyring” anvendes til at
forbedre beredskabet. Guiden findes pa Digitaliseringsstyrelsens hjemmeside.

Veerktajet er baseret pa den internationale standard ISO27001 med input fra en analyse af it-
beredskab og anvendelse af ngdprocedurer for kritiske offentlige it-systemer, der blev gen-
nemfart i slutningen af 2014.

En vigtig erfaring fra analysen viste, at selve dialogen om modenhed kan give anledning til
nye observationer og opmaerksomhedspunkter. Det anbefales derfor at planlaegge work-
shops eller interviews med relevante interne og eksterne interessenter. Workshops eller in-
terviews kan bade veere relevant i forbindelse med fastlaeggelsen af det gnskede moden-
hedsniveau og det beregnede modenhedsniveau, til draftelsen af forskellen mellem de to ni-
veauer, samt i forbindelse med forbedringen af udvalgte omrader.

Opbygning
Selve vaerktgjet er et Excel-ark, inddelt i en raekke faneblade.

Fanebladet Introduktion indeholder en kort beskrivelse af evalueringsveerktgjet. Fanebladet
Inputark benyttes til at indtaste det enskede modenhedsniveau. Fanebladet Oversigt giver
et samlet overblik over forskellen mellem det gnskede og det beregnede modenhedsniveau.
Fanebladet Definitioner indeholder beskrivelse af modenhedsniveauerne. Fanebladet Be-
meaerkninger indeholder et konsolideret overblik over de bemaerkninger, der er noteret i for-
bindelse med brugen af veerktgjet, og som brugeren har beskrevet i arket.

Endvidere er der otte faneblade for hvert af de nedenstaende omrader inden for beredskabs-
planlaegning (i bilaget til denne vejledning kan du se et billede af fanebladet for omrade 3.
Organisering, roller og ansvar).



http://www.digst.dk/Arkitektur-og-standarder/Styring-af-informationssikkerhed-efter-ISO-27001/Beredskab
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Veerktgjet er baseret pa ISO27001’s definition af beredskab og maler modenhed pa felgende
otte omrader (i veerktgjets ark "Inputark” gives en beskrivelse af omraderne, der kan ses pa
naeste side i denne vejledning):

Samfundsmaessig konsekvens

Compliance

Organisering, roller og ansvar

Vurdering, varsling og mobilisering
Kommunikation

Styring af leverandgrer

Beredskabsproces

Forankring, vedligehold og test af beredskabsplan.

©® N oAM=

Veerktgjet udfyldes ved, at man vurderer modenheden af beredskabet ud fra en reekke
spegrgsmal i hvert af de faneblade i veerktgjet, der repraesenterer de otte omrader. Ud for
hvert spgrgsmal vurderes modenheden pa skala med fem niveauer (modenhedsniveauerne
fra evalueringsvaerktgjet kan ses i bilaget til denne vejledning):

= |kke-eksisterende
= Initiel/Ad hoc

= Intuitivt

= Defineret proces

= Styret og malbart

»Pwbdb=oO

Endvidere kan niveauerne X og N/A bruges, hvor X — "Det har umiddelbart ikke vaeret muligt
at finde informationer vedrgrende dette”, og N/A — "Dette omrade ger sig ikke gaeldende for
beredskabsplanen for systemet”.

Det onskede modenhedsniveau

En organisation med hgj modenhed fastlaegger det enskede modenhedsniveau pa baggrund
af en sakaldt Business Impact Analyse (BIA). Udarbejdelsen af en BIA kan dog veere et om-
fattende analysearbejde. Herunder foreslas derfor en mere simpel metode til at fa et bud pa

det gnskede modenhedsniveau.

Der indsamles oplysninger fra relevante interessenter (eksempelvis system-/serviceansvarlig,
driftschef, kontraktansvarlig og eventuelt andre ngglepersoner) om det gnskede modenheds-
niveau for hvert af de otte delomrader. Interessenterne giver hver deres vurdering af det ngd-
vendige modenhedsniveau ved at udfylde evalueringsveerktgjets faneblad Inputark. Man kan
enten ggre dette sammen med interessenterne eller fremsende et regneark med de to fane-
blade Inputark og Definitioner.

Vurderingerne indsamles efterfglgende af den, der er ansvarlig for udarbejdelsen af bered-
skabet. Man skal beslutte, om interessenterne @nsker at dragfte eventuelle forskelle i deres
vurderinger, eller om interessenternes vurderinger skal konsolideres til et gennemsnit for at
opna en samlet vurdering af det gnskede modenhedsniveau, inden vurderingen indtastes i
inputarket.
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Inputark — det enskede modenhedsniveau

Omride Beskrivelse
Omridet drejer sig om vurderingen af den samlede “samfundsmassige konsekrens”

ved sikkerhedshendelser afepefles i servicemilene for systemet
Den samfundsmessige konsekvensvurdering indebwrer at systemejeren ogsi

1 Samfundsmaessig konsekvens  |vysderer i hvilket omfang hendelser, der pivirker eget it-system, vil have afledte
konsckvenser pé andre omsdder, fx i andre orgenisationer eller hos endre

myndigheder

Complance handler om, at organisationen og medarbejderme overholder mterne
2. Compliance politikker, standarder og eventuelle lovmssige krav.

Dette omride handler om at zlle medarbejdere er klar over, hrad de skal gore 1en
beredskabssituation — og at det er indevet. Hertil kommer udpegning af
3. Organisering, roller og ansvar |ysodfostcedere og sikring af, 2t ansvaset for trargiende omrider er afklaret og

dokumenteret.

Varshng, vurdenng og mobilisering drejer sig om definition, vurderning og varshng af
hzndelser, ved at afklare sporgsmil som: Hrad kendetegner en beredskabshendelse?

4, Vurdering, varsling og
Hvem kan aktivere beredskabet? Hrilken proces folges for at aktivere beredskabet?

mobilisering
Hrilke eskal processer og varshngsmodeller benvttes?
Kommunikationsomridet handler om at sikre de rette mteme og eksterne
5. Rommunikation Lommunikationsveje, herunder kommunikation il kritiske leverandorer

Bade 1 forbindelse med hindtering af veesenthge hendelzer og egenthge katastrofer
har et tet og podt samarbejde med leveranderen afgorende betydning. Dette

6. Styring af leverandorer samarbejde foregir pi flere planer; det daghge dnftssamarhejde, det formelle, det
kommercielle og kontraktuelle samarbejde.

Hele beredskabsprocessen er en vesenthy del af beredskabsstraungen. Planlepning af
7. Beredskabsproces processen s;l-f:te: at alle vighipe aktiviteter gennemgpis 1 de fire toin 1 processen;
aktivening, handtering, normalisening op opfolgning.

8. Forankring, vedligehold og test Foranksing af beredskabsstyringen i hverdagen omfatter test, afprovning og

af beredskabsplan vedligeholdelze af beredskabsplanen, hemunder ogsé uddannelse og trening — bide

internt og af wigtioe samarbejdspartnere (3dz0m leverandarer)

Relevant baggrundsviden

Man bgr have baggrundsviden om (A) den forretningsmaessig konsekvensvurdering for sy-
stemet og (B) erfaringer fra tidligere sikkerhedshaendelser og test, til vurderingen af det gn-
skede modenhedsniveau. Det kan dog overvejes, om der er nogle informationer i denne
baggrundsviden, der af sikkerhedsmaessige grunde ikke kan stilles til radighed for alle eks-
terne interessenter.

(A) Den forretningsmaessige konsekvensvurdering foretages som en del af organisationens
periodiske it-risikostyring og -vurdering, og kan give falgende input til vurdering af det anske-
de modenhedsniveau:

1. Hvilke opgaver, som systemet understgtter, er de vigtigste, og hvad ville der ske, hvis de
ikke blev lgst?

2. Hvilken konsekvens vil det have, eksempelvis i forhold til gkonomi og renommé — bade
for os selv, men ogsa for andre der eventuelt er afheengige af systemet?

3. Er der seerlige typer af sikkerhedshaendelser, der er meget kritiske? Hvad er eksempel-
vis greensen for, hvor lang tid systemet skal veere utilgeengeligt, fer det er kritisk, og er
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der tidspunkter (pa dagen/maneden/aret), hvor det vil veere seerligt kritisk med utilgeen-
gelighed?

(B) Erfaringer fra tidligere driftshaendelser og test af beredskabet giver viden, om der eksem-
pelvis opstod uforudsete problemer, eller nogen manglede bestemt information. Desuden gi-
ver tilsynsrapporter ofte en rigtig god indsigt i, hvilke omrader der ber veere fokus pa.

Det beregnede modenhedsniveau

| evalueringsveerktgjet har hvert af de otte omrader et faneblad med en reekke kontrol-
spargsmal. For hvert spgrgsmal vurderes organisationens modenhedsniveau ud fra de defini-
tioner, der fremgar af fanen Definitioner (kan ogsa ses i bilaget til denne vejledning).

Eksempel:

Herunder er kontrolspgrgsmal 3,5 (spegrgsmal 5 i ark 3) fremhaevet

31 1 hvor hoj prad er beredskabsstysng forankret hos den ovesste ledelse i osganisationen?
32 1 hvilket omfang er det overordnede ansvar for k Jzkeal forankset?
Beredsksbsorganisation, roller og ansvar og forankring af disse. Stedfortradere, forankring af trzrgiende snitflader,
33 dokumentation etc. Vurdesing af modeahed veds. processene omkring defi og foranksing af solles og zasvas .
34 I hvilket omfang har ledelsen allokerst fornodne ressourcer oo kompetencer til beredskabspl. og planl
3,5

I hvilket omfang er roller og ansvar i beredskabsorganisationen identificeret og forankret

hos de ansvatrlige og deres stedfortredere?

T hvor hoj grad bliver organisationens tiloang il styring af it-beredekabsplan og dens gennemforelse (dvs. kontrol, politikker,

38 processer og procedurer for it-beredskab) revideret i planlagte intervaller, eller nir vasentlige =ndringer i systemet, beredskabet og
organiationen gennemfores?

T hvilket omfang bliver aftaler med tredieparter, det involverer behandling, kommunikation eller vedligehold af beredskabsplanen,

gennemgihet?

Vurderingen:

| organisationen, der udfylder skemaet, er relevante personer helt klar over, hvem der skal go-
re hvad i en beredskabssituation, og hvem der kan traede til, hvis én af personerne er vaek.
Rutinerne er dog noget, man er blevet enige om i e-mails og pa mgder efter laengere tids
samarbejde med leverandgren.

Derfor er der valgt modenhedsniveauet 2 "Intuitivt”.
(Det skal bemaerkes, at det ikke er unormalt at have et modenhedsniveau pa 1-2.)
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Afslutning

Nar evalueringsvaerktgjet er udfyldt, kan forskelles mellem det gnskede modenhedsniveau og
det beregnede modenhedsniveau ses i fanen Oversigt.

Til hvert spgrgsmal er knyttet et tekstfelt, "ZBemaerkninger”. Her kan det eksempelvis noteres,
hvordan modenhedsniveauet skal haeves eller arsagen til, at det skal forblive, som det er. Al-
le indtastede bemaerkninger samles i fanen Bemaerkninger. Ligeledes bliver kontrolspgrgs-
mal, der bliver besvaret med X, samlet i Bemaerkninger.

Indholdet i de to faner Oversigt og Bemaerkninger er herefter nemme at kopiere fra arket og
bruge til afrapportering.
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Modenhedsniveau

Definitioner pa valgmuligheder ved kategorizering
Emmnet er ikke anvendehgt 1 forhold til det pigzldende svstem.

N/A|Not applicable

modenhedsniveau

X  |Vedikke

Der er ikke viden om, hvorvidt dette er indfert, og 1 hvor hey grad dette er indfert

0 Ikke-eksi d

Orgamsationen har ikke erkendt, at der er et behov, der skal loses. Der ekusterer ikke

genkendelige aktiteter eller processer.

1 Initiel/Ad hoc

Der er beviser for, at organisationen loser opgaver inden for omridet. Der er dog
mngen standardiserede processer. Opgaver pi omridet loses ad hoe, og tilgangen er
dende sag.

ofte afhengo af den udferende person eller den pd

2 Intuitivt

I organisationen felger de ndferende personer normalt de samme processer for
opgavelssningen pd omridet. Der findes dog mgen formel nddannelse eller
kommunikation af processeme, og ansvar er overadt til den enkelte. Der er en hey
grad af tilld til widen hos enkeltpersoner og derfor sands

3 Defineret proces

ik Ennem

Processeme er standardiseret og dokun t og kommm
uddannelse. Personer, der udferer opgaver pd omridet, er pilagt at folge
processerne. Det er dog usandsynhet, at det opdages eller vegtes hogt, hvis
processerne ikke folges. Processerne er udarbejdet ved at nedskrve eksisterende
praksis.

4 Styret og malbart

Ledeken overviger og miler pd, om processerne overholdes, og om de er effektve.
Processerne forbedres lobende baseret pa disse resultater. Automatisering og
verktojer anvendes 1 et begrenset og/eller fragmenteret omfang.

Opversigtsbillede

Beregnet @nsket

Omride Beskrivelse modenhedsnivean | modenhedsniveau
G lse 2f sedecing op fartlappelse af keav op

1. Samfund ig konsel servicemil 13 3

2. Compli lLueene polivicicer, srandasd kecav o evenruelle keea, 23 2
Besedskabiorpanisation, soller op anivac of foranking af disse. Stedfortraders,

3. Organisering, roller og ansvar forankeing af toargiende snitflader iom ete 24 2
Definition af deiftshandelser, voedesing og varkng of disse. Eskaleringsprocesser og

4. Vurdering, varsling og mobilisering beaf 1,9 2
Iatecoe zamt elustacae i il eeinicke | d

5 awarenes aktivitetee 3,0 4

6. Styring afl Stycing, Tuedering op id elsterne o keitiske | d 22 2

7. Bex p Alktivering hindresing lizeri ! 2.6 4

8. Forankring, vedligehold og test af Test, : af b Herader

beredskabsplan tezning af vesentlige interessente 24 4

Samlede bemarlminger fra
selvevalueringsvarkaojer:

Qversigt over de noterede bemeerkning til de forskelige emréder kan findes her

8. Forankring, vedligehold og test af

1. Samfundsmmssig konsekvens

beredskabsplan 2. Compliance

7. Beredskabsproces

3. Organisering, roller og ansvar

W @nsket modenhads

@B egnet modenhe
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Fanebladsbillede

A B c D
1 3. Organisering, roller og ansvar
Beredskabsorganisation, roller og ansvar og forankring af disse. Stedfortredere, forankring af tvzrgiende snitflader, dokumentation etc. Hvor modne er processeme omkring

2 sanisering, roller og ansvar. Er det tydelist hvorledes orpanisation, roller op ansvar bliver forankret?
£l Bereznet modenhedsniveau Berepnet modenhedsnivean
ER Onsicer modenhedsniveau @nsket modenhedsaiveau (fra Input ark)
5
Ell Konwol #  Konwolbeskrivelse Niveau Bemarlminger
731 I hvor hoj grad ex b forankret hos den overste ledelse i orpanisationen? 2
5 132 I hvilket omfang er det ow ansvar for i 4
EREE] I hilket omfang ex i defineret o } ikecet? 2
054 I hilkeet omfang har ledelsen allokeret foradne oz d . er op 2

55 I hvillset omfang e roller of ansvar i beredskabsorpanisationen identificeret og forankret hos de ansvadige of detes .
1 d

53 L hvor hoj grad er de er kitiske undedeverandorer/samarbejd darbejdet i med angivelse af, |,
2= brvilkee roller op ansvar de barer?
337 I hillet omfang ex for det enkelte svstem koordineret med andse relevante 3

I hvor hoj grad bliver organisationens tlzang i stysing af it-b plan of dens Ise (dvs. konteol, politikker,

38 p oz p forit sevideset i planlagte intervaller, eller nir vaesenthige andsinger | systemet, beredskabet 3
4 og

54 I hvilleet omfang bliver aftaler med tredieparter, der involverer eller vedligehold af :
5 8
6
7 L.
s Sammenligning - modenhed
E mmm Kontrol # === Beregnet i 2] iveau
1|8
&
3|4 4,0
4
5|g
B 26
7],
'8
‘9
=14

4 Oversigt | Defin Bemaerkninger 1. Samfundsmaessig konsekvens 2. Compliance | 3. Org., roller og ansvar | 4. Vurderi
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