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Departementets tilsyn med informationssikkerheden
pa ministeromradet

Denne vejledning om departementets tilsyn med informationssikkerheden pa ministeromriderne er udviklet pa
baggrund af regeringens nationale strategi for cyber- og informationssikkerbed af december 2014 med det formal at
styrke arbejdet med informationssikkerbed i staten. Digitaliseringsstyrelsen bar i tilknytning bertil ndarbejdet inspirati-
onsmateriale, der beskriver god praksis for tilrettelwggelse og udforelse af tilsynsopgaven.

Vepledningen er udarbejdet i maj 2015 af Digitaliseringsstyrelsen i samarbejde med en referencegruppe bestiende af
Justitsministeriet, Forsvarsministeriet, S katteministeriet, Erbvervs- og 1V akstministeriet og med deltagelse af Datatilsy-
net og Rigsrevisionen som observatorer. 1 ejledningen erstatter “Departementets ansvar for tilsynet med it-anvendelsen i
ministeromradet” fra 2005.

Tilsynets formal

Formalet med departementets tilsyn er lobende at vurdere, om styringen af informa-
tionssikkerheden i de underliggende institutioner er tilrettelagt hensigtsmaessigt, pali-
deligt og sikkerhedsmessigt forsvarligt, s informationers fortrolighed, integritet og
tilgengelighed sikres i overensstemmelse med det regelgrundlag, institutionen er un-
derlagt.

Tilsynets omfang

Tilsynet med informationssikkerhed daxkker alle institutioner pa ministeromradet.
Departementet tilrettelaegger tilsynets omfang og emner ud fra en vurdering af va-
sentlighed og risiko.

Tilsynets omfang beror overvejende pa institutionernes strategiske, ckonomiske og
forretningsmassige betydning for opgavevaretagelsen pa ministeromradet.

Hyvis der konstateres uregelmassigheder med styring af informationssikkerheden,
eller departementet af andre arsager vurderer, at det er relevant, kan der gennemfores
et udvidet tilsyn.

Tilsynets indhold

Indholdet af tilsynet med informationssikkerhed fastlaegges pa baggrund af det gene-
relle og eventuelle sektorspecifikke regelgrundlag, som ministeromradet er underlagt.
Dette omfatter eksempelvis de forpligtelser, der pahviler institutionerne i forhold til
efterlevelse af persondataloven, styring af informationssikkerhed efter galdende stan-
dard og opfelgning pa bemarkninger fra revisions- og tilsynsmyndigheder.

Tilsynet fokuserer sarligt pa om:

e Institutionens ledelse har tilrettelagt en styring, der sikrer, at informationssik-
kerheden er fastlagt og handteret hensigtsmaessigt

e Institutionens generelle it-kontroller sikrer et, efter institutionens forhold, be-
tryggende sikkerhedsniveau

e Institutionen periodisk foretager en risikovurdering af informationssikkerheden
for at identificere risiko for tab af fortrolighed, integritet og tilgzengelighed
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e Institutionen har fastlagt politikker og retningslinjer for informationssikker-
heden

e Institutionen har taget stilling til bemzrkninger og anbefalinger fra revisions-
og tilsynsmyndigheder.

Tilsynets udferelse og opfelgning herpa
Departementets tilsyn med informationssikkerheden pa ministeromradet er en inte-
greret del af ledelses- og styringsopgaverne.

Departementet opstiller de overordnede mal for tilsynet og felger op pa tilsynsaktivi-
teterne.

Malene danner baggrund for den konkrete udmontning af departementets tilsyn.

Tilsynet med informationssikkerheden bygger bl.a. pa dialog og samarbejde mellem
departementet og ministeromradets institutioner. Udferelsen af tilsynet skal doku-
menteres og kan ikke alene baseres pa institutionens selvevalueringer.

Tilsynet er begranset til en vurdering af organisatoriske og administrative forret-
ningsgange samt kontroller pa it-omradet. Tekniske procedurer mv. indgar ikke i
tilsynet, men horer hjemme under kontrol- og revisionsaktiviteter.

Vurderingsgrundlaget for tilsynet kan bl.a. sikres ved, at anmode institutionen om
folgende informationer:

1. Har de forretningsmassige aktiviteter givet anledning til vasentlige
andringer i den overordnede informationssikkerhedspolitik?

2. Har risikovurderingen givet anledning til igangsattelse af
forbedringstiltag eller vaesentlige andringer?

3. Har driftsstabilitet og tilgaengelighed givet anledning til
vasentlige overvejelser?

4. Har sikkerhedshandelser i relation til informationssikkerhed
givet anledning til vaesentlige overvejelser?

Tilsynet afsluttes med en rapportering til departementschefen om resultatet af arets
tilsyn med styring af informationssikkerheden.

Bestemmelse om departementets tilsyn skal beskrives i ministerieinstruksen.

Rolle og ansvarsfordeling

Departementet

Departementet er som overordnet myndighed tilsynsansvatlig for det samlede mini-

steromrade, men kan uddelegere tilsynsopgaven til en anden myndighed pa minister-
omradet, der kompetence- og ressourcemassigt kan varetage tilsynsfunktionen. Det

overordnede tilsyns- og styringsansvar pahviler dog fortsat departementet.

Institutionen
Ansvaret for at varetage informationssikkerheden ligger hos ledelsen i den enkelte
institution.



