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1. Hvwvad er en informations-

sikkerhedspolitik?

ISO 27001 beskriver, at informationssikkerhedspolitikken er topledelsens dokument, der fast-
laegger styringen af informationssikkerheden i organisationen. ISO 27002 uddyber, at den
overordnede politik bgr understettes af emnespecifikke politikker, som supplerer styringen af
sikkerheden i organisationen. Disse underliggende politikker kan udarbejdes, sa de relaterer
sig til specifikke malgrupper og/eller daekker relevante sikkerhedsomrader. De underliggende
informationssikkerhedspolitikker vil derfor vaere mere konkrete og vil kunne aflgse tidligere
retningslinjer/procedurer.

Informationssikkerhedspolitikkerne er rammesaettende og dermed de mest centrale doku-
menter i arbejdet med informationssikkerhed i en organisation. Informationssikkerhedspolitik-
kerne er farst og fremmest et strategisk styringsredskab, hvor organisationens malsaetning,
afgreensning, ansvarsplacering og rammer for styringen af arbejdet med informationssikker-
hed fastsaettes. Informationssikkerhedspolitikkerne kan ogsa bidrage til at skabe en feelles
forstaelse i organisationen for, hvad informationssikkerhed indebzerer, og hvilken tilgang man
har til det.

Informationssikkerhedspolitikkerne skal blandt andet

. Passe til organisationens formal, dvs. tage hensyn til forretningsmeessige karakteristika, kontekst, inte-
ressenter, aktiver og teknologi

. Omfatte - eller opstille rammer for fastlaeggelse af - malsaetninger for informationssikkerhed, dvs. skabe
en samlet udmelding for retning og principper for styring og handling i forhold til informationssikkerhed

. Forholde sig til forretningsmaessige krav, lov- eller myndighedskrav og kontraktlige forpligtelser vedrg-
rende informationssikkerhed

. Udgere den del af virksomhedens strategiske risikoledelse, hvor etablering og vedligeholdelse af
ISMS’et vil finde sted

. Vaere rammer for analyse og vurdering af it-risici

. Indeholde en forpligtelse til at opfylde relevante krav til informationssikkerhed

. Indeholde en forpligtelse til vedvarende forbedring af informationssikkerhedsarbejdet

o Godkendes af ledelsen

. Kommunikeres internt til alle medarbejdere og eksternt til relevante parter

. Evalueres med planlagte mellemrum eller efter veesentlige sendringer.
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Informationssikkerhedspolitikkerne skal veere tilgeengelige for alle ansatte i organisationen,
s ledelsens malsaetninger og baggrund for politikkerne er kendt af medarbejderne. Informa-
tionssikkerhedspolitikkerne bruges i mange sammenhaenge ogsa til at kommunikere og do-
kumentere organisationens sikkerhedsniveau til bade interne og eksterne parter. De kan
samtidig indga som en del af aftalegrundlaget med eksterne parter og anvendes som ud-
gangspunkt for revisioner mv.

Hvem ejer informationssikkerhedspolitikken?

Normalt det vil det veere informationssikkerhedskoordinatoren, som formulerer organisatio-
nens informationssikkerhedspolitikker, herunder den overordnede informationssikkerhedspo-
litik. Den overordnede informationssikkerhedspolitik skal altid godkendes af organisationens
gverste ledelse, mens de gvrige politikker vedligeholdes af informationssikkerhedskoordina-
toren og godkendes af informationssikkerhedsudvalget.

Informationssikkerhedspolitikkerne skal desuden revurderes med planlagte mellemrum. |
praksis er det mest hensigtsmaessigt at gere det i forlaengelse af den arlige risikovurdering,
sa der kan tages hgjde for vaesentlige aendringer i risikobilledet.
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2. Relationen til andre
politikker og strategier

Inden man gar i gang med informationssikkerhedspolitikkerne, skal det overvejes, hvilke kon-
krete formal de skal opfylde, hvilke andre dokumenter der eventuelt findes - og skal tages
hensyn til. Det vigtigste er ikke, hvilke dokumenter der beskriver de forskellige niveauer af
sikkerheden, men at sammenhaengen og hierarkiet mellem dokumenterne er beskrevet. Man
kan med fordel, grafisk eller pa anden made, skitsere den gnskede dokumentstruktur og be-
skrive formalet med de enkle dokumenttyper og deres indbyrdes relation.

For at sikre sammenhaeng mellem den overordnede informationssikkerhedspolitik og de un-
derliggende politikker kan der eventuelt udarbejdes saerlige emner, som de underliggende
politikker knyttes op pa. Pa den made skabes der en rgd trad mellem den overordnede mal-
seetning og den konkrete udmeantning.

Eksempel pa dokumenthierarki

Styringsdokument
Information Security
Management System Informations- Underliggende

(Isms) sikkerhedspolitik informations-
sikkerhedspolitikker

Vurdering og
héndtering af
informations-

It-
ikkerhedsrisici
sikkerhedsrisici It- beredskabsplan

beredskabsstrategi

Forretnings-
n@dplaner
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Informationssikkerhedspolitikkerne skal altid tilpasses organisationen og dens forretningsom-
rade, it-anvendelse, eksisterende styringsmekanismer mv. Nar informationssikkerhedspolitik-
kerne udarbejdes, er det derfor en god ide at gennemgéa organisationens strategi og it-
strategi for at sikre, at politikkerne er i overensstemmelse med malsaetningerne i organisatio-
nen.

Politikkerne skal altid afspejle organisationens aktuelle risikobillede, som etableres i de peri-
odisk gennemfarte it-risikovurderinger.

Overvejelser til informationssikkerhedspolitikkerne

. Afspejler politikkerne organisationens forretningsstrategi og it-strategi?

. Har organisationen et seerligt forretningsfokus, som informationssikkerhedspolitikkerne bar tage hensyn
til, fx organisationens placering i en konkret sektor?

. Er der seerlige eksterne krav, som informationssikkerhedspolitikkerne bgr tage hensyn til — interessen-
ters forventninger, lovkrav og andre krav?
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3. Struktur for en
overordnet informations-

sikkerhedspolitik

Der er ikke formelle krav til, hvordan en overordnet informationssikkerhedspolitik skal udfor-
mes, men den kan i sin opbygning tage udgangspunkt i strukturen i ISO 27001 og inddrage
andre relevante omrader af relevans for den pageeldende organisation, herunder lovkrav.

Politikken kan fx indeholde fglgende elementer:

Indledning — kontekst og afgransning

Den overordnede informationssikkerhedspolitik ber afspejle organisationen, dens kontekst,
relevante lovgivningsmaessige krav og interessenter. Her defineres omfanget af styringen af
informationssikkerheden. Det vil fx vaere relevant at naevne, at ogsa processer hos eksterne
it-leverandgrer er en del af ledelsessystemet.

Den overordnede informationssikkerhedspolitik b@r angive, hvordan organisationen forholder
sig til et styret procesforlgb mht. planlaegning, implementering, revurdering og forbedring af
styringsindsatsen.

Ledelsens ansvar og fokus

ISO 27001 har steerkt fokus pa, at ledelsens engagement og involvering i styring af informati-
onssikkerheden er synlig og reel. Ledelsen skal saledes i den overordnede informationssik-
kerhedspolitik forpligte sig til lIsbende forbedring af ledelsessystemet. Ledelsen skal sikre, at
relevante roller til styring af informationssikkerheden er defineret, og at opgaver og ansvar er
beskrevet.

It-risikovurdering og -handtering

Sikkerhedsniveauet skal vurderes og besluttes pa grundlag af gennemfearte it-
risikovurderinger og de planer for minimering, overfgrsel, eliminering og/eller accept af risici,
som vurderingerne viser behov for. Den overordnede informationssikkerhedspolitik saetter
rammerne for it-risikovurdering og -handtering.

Sikkerhedsbevidsthed

Det er vigtigt, at alle medarbejdere er bekendt med deres ansvar for informationssikker-
heden. Det vil derfor veere relevant, at den overordnede politik indeholder et afsnit om ledel-
sens forventninger til medarbejderne.
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Dispensation fra informationssikkerhedspolitikken

I nogle tilfeelde kan det veere rimeligt og relevant ikke at efterleve specifikke krav i politikken,
og det bgr derfor angives, hvem i organisationen der har bemyndigelse til at fravige fra poli-
tikken.

Brud pa informationssikkerheden

Den overordnede informationssikkerhedspolitik angiver de mal og krav til processer, kontrol-
ler mm., som er ngdvendige til sikring af organisationens systemer og data til understgattelse
af forretningskritisk opgavelgsning. Det bar fremgé af politikken, hvis overtreedelse af proces-
ser og kontroller kan medfere sanktioner.

Godkendelse og kommunikation

Det ber altid klart og formelt fremga, at den overordnede informationssikkerhedspolitik er
godkendt af ledelsen og hvornar. Endvidere bgr det fremga, at den skal kommunikeres til alle
medarbejdere i organisationen.
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4. Struktur for de under-
liggende informations-

sikkerhedspolitikker

Den overordnede informationssikkerhedspolitik understattes af emnespecifikke politikker,
som definerer implementering af kontroller til styring af it-risici pa et mere konkret niveau. Det
kan veere med angivelse af de funktioner i organisationen, som er involveret inden for det pa-
geeldende omrade. Politikkerne kan tage udgangspunkt i emnerne i ISO 27002 — som fx ad-
gangsstyring — og i andre tilfeelde i helt konkrete kontrolomrader som backup.

Politikkerne ber malrettes de malgrupper i organisationen, som politikkerne vil veere relevante
for.

Eksempel pa malgrupper for de underliggende politikker

Politik Medarbejdere It Ledelse Leverandarer
Informationssikkerhedspolitik X X X X
Organisering af informationssikker- ) ) X
hed
Medarbejdersikkerhed X X X
Styring af aktiver (X) X X
Adgangsstyring (X) X X (X)
Kryptografi X X
Fysisk sikring og miljgsikring X X X X
Driftssikkerhed X X
Kommunikationssikkerhed (X) X X
Anskaffelse, udvikling og vedligehol-

X X X
delse af systemer
Leverandgrforhold X X X
Styring af informationssikkerheds- X) X X X
brud
Informationssikkerhedsaspekter ved
ngd-, beredskabs- og reetablerings- X X X

styring

Overensstemmelse X X X
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Strukturen i de understgttende informationssikkerhedspolitikker ber i sidste ende afhange af
organisationens made at kommunikere til medarbejdere pa. Under alle omstaendigheder bar
politikkerne fglge en bestemt struktur, med mulighed for at den enkelte malgruppe kan se sig
selv og eget ansvar i forhold til den pageeldende politik.

Mulige, generelle indholdselementer i understgttende politikker:

e  Politikkens formal

e  Malgrupper — angivelse af ansvar

e  Generelle forhold — fx noget der gaelder for alle

e  Specifikke forhold

e  Ejerskab og ansvar for politikken

e  Succeskriterier — kan vaere i form af KPI'er med angivelse af gnsket resultat
e Maling og audit — hvordan fglges der op pa, at politikken efterleves

e  Opfelgning pa politikken — hvem falger op
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