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Indledning

Denne vejledning tager udgangspunkt i Guide til implementering af
ISO27001, udgivet af Digitaliseringsstyrelsen 1 september 2015, og har til
formal at give en vejledning i en struktureret tilgang til arbejdet med evalu-
ering og opfelgning af implementeringen af ISO27001

Det er malet med denne vejledning at give leseren metoder og understottende

verktojer til at kunne evaluere organisationens styring af informationssikkerhed,
vurdere vardien af arbejdet med ISO27001 og give input til, hvordan organisati-
onen kan arbejde med forbedringer og opfelgninger pa de besluttede aktiviteter.

Vejledningen er inddelt 1 tre omrader:

e Metoder og verktojer til overvagning, maling, analyse og evaluering
e Metode til gennemforelse af intern audit 1 organisationen
e Metode til gennemforelse af ledelsens gennemgang.

De to forste aktiviteter, maling og audit, genererer input til ledelsens gennem-
gang.

9.1 Overvagning,
maling, analyse og
evaluering

9.3 Ledelsens
gennemgang >

10 Forbedring

9.2 Intern audit

Alle disse aktiviteter skal danne grundlag for de lobende forbedring af ledelsessy-
stemet for informationssikkerhed. Det er bl.a. gennem disse aktiviteter, at orga-
nisationen far fulgt op pa de handlingsplaner, der er udarbejdet.'

1 Se vejledning i planlegning af sikkerhedsarbejdet, udgivet af Digitaliseringsstyrelsen i 2016 pa digst dk
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1. Metoder og veerktgjer til overvagning,
maling, analyse og evaluering

1.1 Formalet med overvagning, maling, analyse og

evaluering

Overvagning, maling, analyse og evaluering af informationssikkerheden er et
krav 1 ISO27001 i forbindelse med evaluering af organisationens ledelsessystem
for informationssikkerhed. Formalet er at vurdere, om de implementerede poli-
tikker, processer og kontrolforanstaltninger til sikring af organisationens infor-
mationer og systemer er effektive i forhold til at opna de planlagte resultater.

1.2 Overvagning og maling af ledelsessystemet for

informationssikkerhed

Organisationen skal fastlegge, hvad vardien og det onskede resultat skal vare af
overvagning og maling af ledelsessystemet for informationssikkerhed. Ledelsen
spiller en vigtig rolle i at definere vardien af overvagning, malinger og succeskri-
terierne for de valgte malepunkter, da ledelsen i sin gennemgang af ledelsessy-
stemet for informationssikkerhed skal bruge resultatet til at evaluere styringen af
informationssikkerheden i organisationen.

Der kan vare stor forskel pa, hvad der kan males, og hvilke muligheder der er
for at gennemfore en maling. For en organisation, som er umoden i sin it-
understottelse af informationssikkerheden, kan det vare svaert og omfangsrigt at
implementere og folge op pa mange malepunkter. For en moden it-understottet
organisation kan indhentning af méledata automatiseres, og det vil derfor vere
mere overskueligt at have et storre maleprogram. Det er vasentlig at vurdere,
hvilket modenhedsniveau organisationen er pa, nar omfanget af overvagning og
malinger bestemmes, saledes at maleprogrammet bliver tilrettelagt bedst muligt
fra starten. Organisationens modenhedsniveau kan for eksempel vurderes ud fra
CoBIT’s seks modenhedsniveauer”.

1.3 Tilretteleggelsen af et maleprogram

Organisationen skal tilretteleegge et maleprogram, som opfylder kravene i
ISO27001. Omfanget af maleprogrammet bor bestemmes ud fra organisationens
muligheder for at evaluere informationssikkerheden og effekten af ledelsessy-

2 ISACA’s Control Objectives for Information and Related Technology (COBIT)



stemet. Nedenfor gennemgas en rakke krav, som skal fastlegges og tilrettelaegges
1 det samlede maleprogram.

Hvad skal overvages og males, og hvilke metoder skal anvendes?
Organisationen skal identificere de omrader, som er vigtigst at overvage for at
vurdere effektiviteten af ledelsessystemet. Her er det vasentlig at tage udgangs-
punkt i de vigtigste forretningsprocesser og identificere disse processers kritiske
succesfaktorer.

Hyvis beskyttelse af informationers fortrolighed er vigtigt for organisationen, kan
en succesfaktor vare, at der ingen sikkerhedshandelser har varet, som har med-
fort brud pa fortroligheden. Der kan siledes males pa antallet af sikkerhedshan-
delser i organisationen, der har medfert lekage af informationer. Der kan ogsa

miles pa antallet af medarbejdere, der har gennemfort organisationens awarenes
streening med en korrekt besvarelsesprocent pa mindst 85 pct. pa testsporgsmal
om reglerne for informationssikkerhed. I bilag 1 er vist et eksempel pa en uddy-
bet beskrivelse af et malepunkts forudsatninger, opbygning og vardi.

Malepunkter kan inddeles i tre kategorier:

e Mennesker
e Processer
e Teknologi

Mennesker

Processer Teknologi

Malepunkter i mennesker kategorien skal sige noget om effektiviteten af de kontrolforanstaltninger, malingen er
afhaengig af:

e Aktiviteter, der kraever en menneskelig indsats

e En bestemt menneskelig adfaerd

e Bestemte menneskers/medarbejderes holdning eller opfattelse
e Virksomhedens kultur
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Malepunkter i processer-kategorien skal sige noget om effektiviteten af de kontrolforanstaltninger, der er afhaengi-
ge af, at bestemte retningslinjer, procedurer eller instrukser beskrives eller udferes.

Malepunkter i teknologi-kategorien skal sige noget om effektiviteten af de kontrolforanstaltninger, der er afhaengi-
ge af en form for teknologisk understattelse.

Kilde: Malerpunkter for informationssikkerhed, Center for Cybersikkerhed

Center for Cybersikkerhed har udgivet vejledningen Malepunkter for informati-
onssikkerhed, som organisationen kan tage udgangspunkt i i tilretteleeggelsen og
udarbejdelsen af malepunkter.

Hvornar skal overvagningen og malingen udfgres, og hvem skal gare det?
Organisationens arshjul for styring af informationssikkerhed skal indeholde akti-
viteter for, hvornar overvagning og malinger skal gennemfores. Frekvensen kan
veare forskellig, alt efter hvilke malepunkter der identificeres.

Nedenfor ses eksempler pa, hvornar malepunkter kan overvages og males.

Malepunkt Frekvens
Opdatering af organisationens politikker er sket .

. Arligt
rettidigt
Antallet af sikkerhedsaendringer Manedligt

Antallet af medarbejdere, som har gennemfert
awareness-treening

Kvartalsvist

Organisationen bor udpege ansvarlige medarbejdere, som skal indsamle malere-
sultater. I praksis kan det vare medarbejdere, som har det daglige driftsansvar for
de processer, som organisationen har implementeret for at kunne opfylde krave-
ne til informationssikkerhed. Malingerne afrapporteres til organisationens infor-
mationssikkerhedsfunktion, som analyserer og evaluerer malingen og overvag-
ningen.

Funktionsadskillelse skal altid overvejes i denne sammenhaeng. Hvis informati-
onssikkerhedsfunktionen har det daglige driftsansvar for processer, der overva-
ges og males pd, skal organisationen overveje, om der er andre, som enten skal
udfere processerne eller alternativt foretage malingerne.

Hvornar skal resultaterne fra overvagningen og malingen analyseres og
evalueres, og hvem skal gare det?

Resultaterne skal lobende analyseres og evalueres 1 organisationens informations-
sikkerhedsudvalg. Dette bor vare en fast aktivitet pa informationssikkerhedsud-
valgets agenda, og en del af den faste afrapportering til organisationens topledel-
se, jf. ISO27001's krav om ledelsens gennemgang.

Resultatet af overvagninger og malinger skal analyseres og evalueres i forhold til
de definerede succeskriterier. I praksis kan informationssikkerhedsfunktionen
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veare ansvarlige for at analysere og evaluere resultaterne, baseret pa en fastlagt
maleproces.

Maleprocessen kan tilrettelaegges i folgende faser, hvor folgende aktiviteter ind-
gar:

1. Fastleeg 2. Indhent 3. Analysér 4. Rapporter

malepunkter maledata resultat

1. Fastleg malepunkter, som skal udgere maleprogrammet i organisationens
ledelsessystem. Informationssikkerhedsfunktionen fastlegger malepunkterne,
og deres terskelvardier bestemmes, baseret pa organisationens succesfakto-
rer. Datagrundlaget for malepunkterne skal vare til stede, og succeskriteriet
skal vaere opnaeligt. Hvor teknologi er kravet til at fremskaffe maledata, skal
denne vare implementeret.

2. Indhent maledata. Informationssikkerhedsfunktionen far indrapporteret ma-
ledata. Det er kun data, der er nedvendige for malingen, som skal indhentes.
Beregningsmodeller skal vere defineret pa forhand i forbindelse med fast-
leggelsen af malepunkter. Malingerne kan for eksempel samles i et regneark,
som giver det samlede billede af malepunkterne, eventuelle underliggende
malepunkter og selve maleresultaterne.

3. Analyser resultatet. Resultaterne analyseres i forhold til de definerede succes-
kriterier. For hvert malepunkt beregnes resultatet, baseret pa beregningsmo-
dellerne, og de definerede teerskelvardier. Resultaterne kan for eksempel
rapporteres 1 verdierne gron, gul og rod:

3.1. GRON: Mileresultatet er over terskelvardien for accepteret, hvilket in-
dikerer, at processen afvikles som forventet.

3.2. GUL: Maleresultatet er under terskelvardien for accepteret, og proces-
sen skal overvages tettere, men det er ikke kritisk for forretningen. Ar-
sagen skal analyseres og evalueres.

3.3. ROD: Mileresultatet er under terskelvaerdien for accepteret, og resulta-
tet indikerer en risiko for forretningen, som skal vurderes og afrapporte-
res til ledelsen.

4. Rapporter resultatet lobende til organisationens ledelsessystem. Informati-
onssikkerhedsfunktionen skal sikre, at rapportering sker pa en genkendelig
made 1 organisationen, for eksempel ved brug af gronne, gule og rode farver.
Rapporteringen skal endvidere indikere, om det gar bedre fremad i en positiv
retning eller darligere, eller om situationen er uforandret.

Husk at organisationen skal opbevare hensigtsmaessig, dokumenteret information
som bevis for overviagningen og malingen og rapportering af resultatet til organi-
sationens ledelse.



2. Metoder og veerktgjer til intern audit

2.1 Formalet med intern audit

Intern audit gennemfores for at identificere, om der er en rod trad igennem or-
ganisationens ledelsessystem for informationssikkerhed, gdende fra organisatio-
nens risikobillede, topledelsens beslutninger og den overordnede informations-
sikkerhedspolitik, til de underliggende informationssikkerhedspolitikker og pro-
cesser, som skal opfylde informationssikkerhedskravene og til de implementere-
de kontroller. Intern audit skal ogsa afdakke, om organisationens ledelsessystem
for informationssikkerhed lever op til organisationens egne krav samt kravene 1
standarden.

Intern audit er en systematisk, uathangig og dokumenteret proces, som har til
formal at fremskatfe beviser eller auditvidnesbyrd, og evaluere disse objektivt for
at bestemme, i hvilket omfang auditkriterierne er opfyldt.

Intern audit er ikke at forveksle med revision. En revisor vil stille krav til en me-
get hoj grad af overbevisning og dermed tage mange stikprover og indsamle me-
gen dokumentation. En it-revisor har fokus pa kontroller, der understotter den
finansielle revision. Intern audit er i den sammenhang mere en review-proces,
hvor auditor felger politikker, processer og kontroller til ende og konstaterer, om
de er implementeret i organisation og fungerer. Ud over audit og revision, vil der
1 nogle organisationer ligeledes blive gennemfort tilsyn af forskellig slags. Et til-
syn kan have et bestemt emne eller periode, som der er fokus pa, og vil 1 sin na-
tur nok ligne et review mere end en traditionel it-revision.

2.2 Tilretteleggelse af et auditprogram og en audit plan
Auditprogrammet tilrettelegges efter en struktur, hvor felgende omrader er fast-
lagt:

e Omfanget af den interne audit bestemmes, baseret pa ledelsessystemet for
informationssikkerhed og kontroller pa udvalgte omrader

e Identifikation og evaluering af risici for auditprogrammet. Der gennemfores
en risikovurdering af, om programmet kan gennemfores som planlagt

e Estimeret timeantal og eventuelt budget for de nedvendige ressourcer

e Milet for den interne audit, omfang og kriterier for hver enkelt audit

e Auditmetoder og sammensztning af auditteamet.
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Den interne audit skal planlegges ind 1 arshjulet for styring af informationssik-
kerheden. Her kan eksterne audits, it-revisioner og tilsyn tages i betragtning, nar
planlegningen gennemfores.

Der skal med udgangspunkt i auditprogrammet udarbejdes en auditplan for den
konkrete audit.

e Auditplanen skal tage hensyn til status pa og vigtigheden af de processer og
omrader, der skal auditeres, og til resultaterne af tidligere audits.

e Auditplanen ber planlegges i samarbejde med informationssikkerhedsfunkti-
onen og andre relevante interne interessenter i organisationen og godkendes i
informationssikkerhedsudvalget.

e Auditplanen skal indeholde malepunkter, som kan give en indikation af,
hvorvidt organisationens krav til informationssikkerhed efterleves.

¢ Den interne audit skal planlaegges i god tid, og de involverede ledere, funkti-
oner og omrader skal ligeledes orienteres 1 god tid om auditplanen.

e Auditoren skal, som en del af auditplanen, lave opfelgning pa tidligere afvi-
gelser.

e Auditoren skal sende auditplanen til godkendelse i organisationens ledelse.

2.3 Den interne auditors rolle

Den interne auditors rolle er at gennemga organisationens ledelsessystem for
informationssikkerhed med henblik pa at identificere, om der er uoverensstem-
melser mellem ISO27001-standardens krav og organisationens egne krav pa den
ene side, og organisationens reelle efterlevelse pa den anden side. Rollen omfat-
ter blandt andet, at:

e TFinde og lose problemer og afvigelser, inden kun-
den/borgeren/klienten/brugeren gor det

e Give input til forbedringer af organisationens informationssikkerhed

e Opvervige efterlevelsen af internationale standarder

e Overvage efterlevelse af kravene til ledelsessystemet for informationssikker-
hed.

2.4 Hvem kan auditere og hvordan?

Organisationen har et ansvar for at udpege de medarbejdere, som skal gennem-
fore den interne audit og dermed fore kontrol med, om ledelsessystemet for in-
formationssikkerhed er i overensstemmelse med organisationens egne krav og

kravene 1 ISO27001 og at systemet er effektivt implementeret og bliver vedlige-
holdt.

De udvalgte medarbejdere skal vere uathengige, dvs. de ma ikke lave audit pa
eget arbejde eller ansvarsomrade, eller pa anden made vare forhindret i objektiv
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og upartisk bedemmelse. De udvalgte medarbejdere skal have god indsigt i orga-
nisationens krav til informationssikkerhed, processer, ISO27001 og fokus pa
forbedringsmuligheder.

Den interne audit kan gennemfores efter folgende proces:

§ Initiering (planlaegning) af audit

S

(]

»

g Gennemforelse af reviews af dokumentation
o

@

=

S Forberedelse af audithandlinger

“I marken”

Gennemforelse af audithandlinger

Forberedelse, godkendelse og fordeling af auditrapporten

Gennemferelse af follow-up

Efterfelgende
handlinger

Den interne audit kan udfores og dokumenteres i auditskemaet vist i bilag 2.

2.5 Rapportering til organisationens ledelse

Rapporteringen til organisationens ledelse skal indeholde en samlet analyse og
evaluering af den gennemforte audit. Den interne auditor er ansvarlig for, at ana-
lysen og evalueringen gennemfores. Afvigelser af sarlig kritisk karakter bor rap-
porteres direkte til ledelsen efter aftale med denne. Auditrapporteringen skal
formelt dokumenteres og godkendes af ledelsen.

Informationssikkerhedsfunktionen kan fa uddelegeret opgaven med at sikre, at
resultaterne af den interne audit rapporteres til organisationens ledelse. Rappot-
teringen af auditresultater indgar som en del af grundlaget for ledelsens gennem-
gang af ledelsessystemet for informationssikkerhed.

2.6 Opfolgning pa konstaterede afvigelser
Informationssikkerhedsfunktionen er ansvarlig for at initiere en handlingsplan
for handtering af afvigelser og lobende forbedringer, som skal godkendes af In-
formationssikkerhedsudvalget. Handlingsplanen indgar i ledelsens gennemgang
af ledelsessystemet for informationssikkerhed. Handlingsplanen bor indeholde



veldefineret deadline og angivelse af ansvar for udferelse, samt de kriterier, som
skal vaere opfyldt, for at afvigelsen er handteret. Derudover bor eventuelle behov
for skonomiske ressourcer vurderes.

5 gode rad til en intern audit

Stil abne sporgsmal og lad auditee tale.

Vurdeter du, at metoden/processen kan folges i prak-
sis?

Kan auditee dokumentere, at processen er fulgt?

Kan du, som intern auditor, identificere den rede trid
fra informationssikkerhedspolitikken til meto-
den/processen?

Er de hojest prioriterede risici fulgt op af en risiko-

handteringsplan?

Den interne audit

Politikker, processer og procedurer skal veere:

- Designet - hvad gor de?
- Implementeret - hvordan gor de det?
- Operationel effektive - gor de det, de siger, de

gor?
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3. Metoder og veerktgjer for ledelsens
gennemgang

3.1 Formalet med ledelsens gennemgang

Ledelsens gennemgang er et krav 1 ISO27001, og beskrevet i kapitel 9.3 Ledel-
sens gennemgang. Gennemgangen er en central aktivitet i organisationens sikring
af, at implementeringen og driften af ledelsessystemet for informationssikkerhed
til stadighed er egnet tilstrakkeligt og effektivt i forhold til organisationens egne
malsatninger og kravene 1 ISO27001.

Formalet med at gennemfore en ledelsesgennemgang er, at topledelsen lebende
gennemgar og evaluerer, om organisationens ledelsessystem for informationssik-
kerhed er effektivt i forhold til de malsatninger for informationssikkerhed, som
organisationen har fastsat. Topledelsens gennemgang skal resultere i beslutninger
for forbedring af systemet og processernes effektivitet og opgavelosningen og
nodvendige ressourcer. Evalueringen skal ske pa baggrund af organisationens
malsztninger for informationssikkerhed, interne auditresultater, sikkerhedshan-
delser, revisionsbemarkninger, afvigelser og korrigerende handlinger, risiko vur-
deringer og -handteringsplaner.

Faktaboks

Formalet med ledelsens gennemgang er at gare topledelsen i stand til at evaluere, om organisationens styring af
informationssikkerhed er effektiv og implementere forbedringer. Det kan f.eks. vaere et aendret risikobillede som
folge af et sendret trusselsbillede.

3.2 Hvem har ansvaret?

Det er organisationens topledelse, som har ansvaret for at gennemfore ledelsens
gennemgang af ledelsessystem for informationssikkerhed. Ansvaret ligger hos
topledelsen, fordi der er tale om et ledelsessystem, som kan have en konsekvens
for organisationens formal, hvis dennes informationsaktiver ikke er tilstrekkeligt
og effektivt beskyttet mod brud pa fortrolighed, integritet og tilgengelighed.

I gennemgangen skal indga ledelsens evaluering af, hvordan eventuelle @ndringer
1 eksterne og interne forhold vil pavirke ledelsessystemet, herunder et eventuelt
andret trusselsbillede. Derudover om eksterne forhold i form af vaesentlige sam-
arbejdspartnere og interessenter, andringer af lovgivning og i leveranderforhold,
kan betyde @ndringer i ledelsessystemet for informationssikkerhed. Interne for-
hold kan ligeledes pavirke informationssikkerheden i form af f.eks. organisati-
onsendringer, endret medarbejdersammensatning eller ckonomiske prioriterin-

ger.



Topledelsen er organisationens overste ledelse inden for omfanget af ledelsessy-
stemet for informationssikkerhed og vil kunne vare direktionen, bestyrelsen,
departementschefen mv.

Topledelsen kan uddelegere aktiviteter 1 forbindelse med gennemgangen til un-
derliggende afdelinger eller omrader 1 organisationen. Afdelinger, som varetager
den daglige drift af informationssikkerhed, kan fa ansvaret for at indsamle grund-
laget for ledelsens gennemgang, supportere gennemforelsen og sikre, at doku-
mentation foreligger. Ydermere at medvirke til, at handlinger pa baggrund af
ledelsens beslutning igangsattes. Organisationens informationssikkerhedsudvalg
kan gennemfore en rapportering af igangvarende aktiviteter i form af organisati-
onens risikohdndteringsplan, auditresultater, styringen af afvigelser og resultater
af overvagning og maling og afrapportere konklusioner til topledelsen.

Topledelsens ansvar er at foretage den overordnede evaluering af ledelsessyste-
met for informationssikkerhed pa baggrund af informationssikkerhedsudvalgets
evaluering.

* Gennemfgrer den overordnede gennemgang og evaluering
af ledelsessystemet for informationssikkerhed.

Topledelsen

» Uddelegerer aktiviteter i forbindelse med gennemgangen af
ledelsessystemet for informationssikkerhed.

* Afrapporterer pa igangveerende og gennemfgrte aktiviteter til
Informations- topledelsen.
sikkerhedsudvalg

* Treeffer beslutning om overordnede spgrgsmal om
informationssikkerhed.

. * Fungerer som sekreteer for informationssikkerhedsudvalget.
Informations-
sikkerheds- * Koordinerer indsatser omkring informationssikkerhed.

funktionen * Udfgrer specifikke opgaver om informationssikkerhed,
udstukket af ledelsen.

» Udfgrer almindelige arbejdsopgaver under hensyntagen til
Afdelinger informationssikkerheden.

i forretningen

» Udfgrer specifikke opgaver om informationssikkerhed
udstukket af ledelsen.

Det anbefales, at organisationen beskriver, godkender og dokumenterer ledelses-
systemets roller og ansvarsomrader i overensstemmelse med ISO27001’s krav
5.3 og kontrollen A.6.1.1 1 ISO27001 Anneks A.
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Organisationen bor overveje informationssikkerhedsudvalgets sammensatning
noje, siledes at organisationen er bedst muligt repraesenteret, samtidig med at de
nodvendige kompetencer er til stede 1 udvalget til de opgaver, der skal loses. Li-
geledes bor det overvejes, at en af organisationens direktorer indgar i udvalget
med det formal at skabe en ledelsesforankring pa hejt niveau i organisationen.

3.3 Hvor ofte skal ledelsen gennemga organisationens

ledelsessystem?

Ledelsens gennemgang skal ske lobende og vare i overensstemmelse med orga-
nisationens behov og organisering af informationssikkerhed. Planlegningen af
gennemgangen bor indga 1 organisationens samlede styring af informationssik-
kerhed, som kan udmentes 1 et arshjul. Organisationen anbefales at beskrive
organisationens organisering af styringen af informationssikkerhed og definere
behovet for evaluering af ledelsessystemet for informationssikkerhed. Behovet
kan vare forskelligt fra organisation til organisation. For eksempel kan der i for-
bindelse med implementering af ISO27001 i en organisation vzare et oget behov
for rapporteringer til ledelsen om implementeringens fremdrift og omfang, som
ledelsen kan evaluere pa baggrund af.

3.4 Proces for ledelsens gennemgang
Organisationens informationssikkerhedsfunktion kan i praksis fd uddelegeret
ansvaret for at supportere processen for ledelsens gennemgang.

En organisation kan tilrettelegge sine aktiviteter i forbindelse med ledelsens gen-
nemgang siledes:

Proces for ledelsens gennemgang af ledelsessystem for informationssikkerhed

1. Indkaldelse til 2. Ledelsens 3. Resultater

ledelsens gennemgang gennemgang kommunikeres

Informationssikkerhedsfunktionen indkalder til ledelsens gennemgang af ledel-
sessystemet for informationssikkerhed. Funktionen sikrer, at grundlaget for le-
delsens gennemgang er til stede i form af:

a. Status pd igangvarende tiltag vedrorende informationssikkerhed

b. Zndringer i interne og eksterne pavirkninger og tilbagemelding fra interes-
senter

c. Afrapportering af afvigelser
Resultater af malinger og overvagning

e. Resultater af audits, revisions- og tilsynsrapporter mv.
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f.  Opnaelse af malsatninger og opdateret GAP-analyse
g. Status pa risikovurdering og -handteringsplan
h. Opdateret trusselsbillede og mulige forbedringer.

Informationssikkerhedsudvalget gennemgar status, rapporteringer, malinger og
resultater og evaluerer disse. Evalueringen dokumenteres i en rapportering, og
der udarbejdes en indstilling til organisationens topledelse, som omfatter forslag
til lobende forbedringer og endringer af organisationens ledelsessystem for in-
formationssikkerhed. Beslutninger, som bliver truffet pa baggrund af ledelsens
gennemgang af ledelsessystemet for informationssikkerhed, skal dokumenteres.

Beslutninger skal omfatte folgende:

e Lobende forbedringsmuligheder

e Behov for @ndringer i ledelsessystemet for informationssikkerhed

e Ressourcer og kompetencer til styring af informationssikkerhed og drift af
ledelsessystemet.

Resultatet af ledelsens gennemgang skal kommunikeres til relevante parter i or-
ganisationen. I praksis kan informationssikkerhedsfunktionen veare ansvarlig for
at sikre, at beslutninger er dokumenteret og bliver kommunikeret til relevante
parter. Organisationen skal sikre, at beslutningerne bliver udmentet i konkrete
handlinger, som har ledelsens fokus og opbakning. Det er et krav, at ledelsens
gennemgange dokumenteres og godkendes.

3.5 Indholdet af ledelsens gennemgang
Ledelsen skal i sin gennemgang af ledelsessystemet for informationssikkerhed
overveje og betragte igangvarende tiltag og resultater.

Nedenstiende punkter kan udgere en dagsorden for gennemgangen:

—_

Status for handlinger fra tidligere gennemgange

Gennemga ®ndringer i eksterne og interne sporgsmal, som pavirker ledelses-
systemet for informationssikkerhed

Status pa afvigelser og korrigerende handlinger

Status pa resultater af overvagning og maling

N

Status pa audit-, tilsyns- og revisionsresultater

Status pa opfyldelse af malsetninger for informationssikkerhed
Tilbagemelding fra interessenter

Resultater af risikovurderingen og status pa risikohandteringsplanen
Muligheder for lobende forbedringer.

WA AP
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I bilaget bagerst i vejledningen er gengivet et eksempel pa et skema, der kan an-
vendes til ledelsens gennemgang.

Kernespgrgsmal for ledelsen kan vaere

- Er informationssikkerhedspolitikken stadig relevant i relation til det, vi udforer?

- Er roller og ansvar klargjort og giver de mening?

- Tildeles der hensigtsmaessige ressourcer?

- Overholder vi lovpligtige krav?

- Er procedurer klare og hensigtsmassige? Har vi brug for andre/flere? Skulle vi afskaffe nogle?
- Hvad betyder teknologiske/organisatoriske forandringer for vores ISMS og dets effektivitet?

- Betyder lovgivningsmaessige @ndringer, at vi skal 2endre noget i vores ISMS?

- Hvilke interessentovervejelser er blevet fremsat siden sidste gennemgang?

- Er der andre méder at gore tingene pé - hvad kan vi ellers gore for at forbedre ISMS?
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Bilag 1. Skabelon for beskrivelse af
malepunkter til inspiration

Malepunktsdefinition

Betegnelse for malepunkt Kort beskrivelse af malepunktet

For hvert malepunkt, virksomheden veelger at anvende, ber det fast-
leegges, "hvem der gor hvad" i forhold til malingen. Dette kan f.eks.
angives i et RACl-paradigme (alternativt I-D O, Informed, Decision,
IOwnership).

(R)esponsible har ansvar for malepunktsbeskrivelsen, herunder fast-
seettelse af aflaesnings- og rapporteringsfrekvens samt teerskelvaerdier.
R har endvidere det udferende ansvar i forhold til, at malingen udfgres.

(A)ccountable er sponsor, som skal allokere ressourcer, til at malingen
kan udfgres, og for at der felges op med korrigerende handlinger, hvis
malingen falder uden for teerskelveerdierne. Det vil ofte veere CIO/it-
chef.

Roller og ansvar for malepunkt

(C)onsulted er alle de involverede medarbejdere, der bidrager til data-
grundlaget for malingen.

(I)nformed er alle de medarbejdere, der modtager rapportering omkring
malingen. | defineringen af de 22 indikatorer er | som eksempel bade
tildelt bestemte rolleindehavere (f.eks. CEO) og organisatoriske struktu-
rer (f.eks. "it-sikkerhedsudvalget"). Den enkelte virksomhed skal over-
veje dette pa baggrund af sin organisatoriske opbygning.

- Objektiv maling - baseret direkte pa en observeret vaerdi (malbar).

- Subjektiv maling - udtryk for en menneskelig (subjektiv) vurdering af ob-

Type maling

servationens betydning.

ICOBIT proces, som malepunktet
vedrgrer

Sikkerhedsomrade fra ISO/IEC
27002:2013, som malepunktet |[Henvisning til relevant sikkerhedsomrade fra ISO/IEC 27002:2013
vedrgrer

Henvisning til relevant COBIT-proces.

Her angives kilden(erne), som indeholder datagrundlaget til at generere
malepunktet. Datagrundlaget kan vaere genereret Igbende, men kan
logsa veere resultatet fra punktvise aktiviteter (f.eks. resultat fra aware-
ness-kampagne).

En mere preecis angivelse af, hvilke specifikke data, der skal treekkes
fra systemerne, samt eventuelt en angivelse af, hvorledes data skal
behandles for at na frem til den endelige maling. Felgende negleord
illustrerer forskellen mellem de ra data og et brugbart malepunkt.

Register / database / fortegnelse
person, hvorfra malingen skal
afleeses

Veardi/attribut, der skal traekkes
fra systemerne og eventuel
beregningsmetodik

Analyseret
Aggregeret

Sammenholdt
Fortolket

Frekvens for aflaesning Her angives afleesningsfrekvens for data.

@nsket tendens Her angives, om malingen bgr veere stigende, faldende eller stabil over
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tid. Hvis der er en target-veerdi (mal), angives denne ogsa.

IAngivelse af teerskler over eller under hvilke, der ber ivaerkszettes
korrigerende handlinger.

Data er ikke ngdvendigvis sammenfaldende med afleesnings frekvens.
Det angives, hvem der rapporteres til i henhold til RACI.

Taerskelveerdier

Frekvens for rapportering
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Bilag 2. Auditskema til inspiration

Auditskema

Dato for gennemfarelse dd.mm.aaaa

Auditar [Indseet navn]

Referent [Indsaet navn]

Kontrol eller proces A XX.XX. XX

Ansvarlig forretningsfunktion [Indsaet funktionens navn]
Reference til krav [Indseet reference til ISO eller lign.]

Beskriv formal

Eksempelvis: Formalet med denne audit er, at vurdere hvorvidt processen er i overensstemmelse med
organisationens egne krav til sit ledelsessystem for informationssikkerhed (ISMS), kravene i
1ISO270001:2013 samt om processen er effektivt implementeret og vedligeholdt.

Konklusion

[Her beskrives kort den samlede vurdering inkl. placeringen pa den anvendte skala. Eksempelvis: "Det
urderes, at processen forvaltes pa en tilfredsstillende made. | vedlagte bilag dokumenteres hvorledes
rocessen er styret.”]

Vurderingsskema

Auditspergsmal

. Ja/Nej Bemaerkninger og referat til dokumentation
Styring og ressourcer

Er processen formelt beskrevet?

Er processen formelt godkendt?

Er ledelsens roller og ansvar
formelt beskrevet og forankret?

Er medarbejdernes roller og
ansvar formelt beskrevet og foran-
kret?

Er opgaven formelt budgetteret,
her- under er der afsat gkonomi og

ressourcer til lgsning af opgaven?

<J = Tilfredsstillende

Del vurdering <N = Ikke tilfredsstillende
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Implementering og drift

Lever kontrolforanstaltningen op til
kravene i ISMS’et?

Lever processen op til kravene i
1ISO27001:20137?

Er de ngdvendige processer og
instrukser beskrevet og opdateres
disse som beskrevet i ISMS’et?
Kan der pavises en tilstreekkelig
implementering, eksempelvis
afholdelse af workshops for med-
arbejdere og ledelse?

Har processen en tilstraekkelig
kvalitet?

Vurderer auditee, at medarbejder-
ne har de tilstraekkelige kompe-
tencer til at Igse opgaven?

<J = Tilfredsstillinde

Del vurdering <N = Ikke tilfredsstillende

Efterlevelse og rapportering

Kender ledelsen og medarbejder-
ne politikken, processen og in-
strukser?

Falges politikken, processen og
instrukser?

Kan vaesentlige aktiviteter doku-
menteres?

Bygger dokumentation pa tilstreek-
kelige registreringer (bevisfarelse)
for efterlevelsen?

Rapporteres indsats og resultat til
ledelse og/eller andre interessen-
ter, som beskrevet i ISMS’et?

Del vurdering

<J = Tilfredsstillende

Samlet vurdering <N = Ikke tilfredsstillende

Ansvarlig funktionsleder [Indseet navn]

| forhold til ovenstaende vurdering er jeg:

Meget enig Enig Uenig ‘Meget uenig

Bemarkninger hvis funktionslederen er enig/uenig

[Indsaet bemeerkninger]




Auditerens anbefalinger

[Indszet anbefaling]
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Bilag 3. Ledelsens gennemgang — skema

til inspiration
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Ledelsens gennemgang af [Indszet organisationens navn] ledelsessystem for informationssikker-

hed
Dagsorden
1. Status for handlinger fra tidligere gennemgange
2. Gennemga @ndringer i eksterne og interne sporgsmal, som pavirker ledelsessystemet for informationssikkerhed Sta-
tus pa afvigelser og korrigerende handlinger
3. Status pa resultater af overvigning og méling
4. Status pd audit-, tilsyn- og revisionsresultater
5. Status pa opfyldelse af mélstninger for informationssikkerhed
6. Tilbagemelding fra interessenter
7. Resultater af risikovurderingen og status pa risikohandteringsplanen

8. Muligheder for lobende forbedringer

Dato

Deltagere
[Indsaet navneliste]

Deltager Deltager ikke
(saet kryds) (saet kryds)

Status for handlinger fra tidligere gennemgange

Input:
- Tidligere referat fra ledelsens evaluering
- Liste med status over igangvarende initiativer i relation til ledelsessystemet]

for informationssikkerhed

Referat:

Beslutninger vedrgrende Igbende forbedringsmuligheder og behov for
eendringer i ledelsessystemet for informationssikkerhed:

iGennemga a&ndringer i eksterne og interne spgrgsmal, som pavir-
ker ledelsessystemet for informationssikkerhed

Input:
- Andringer i lovgivning
- Zndringer i leverandorforhold

- Organisatoriske @ndringer

Referat:

Beslutninger vedrgrende Igbende forbedringsmuligheder og behov for
eendringer i ledelsessystemet for informationssikkerhed:

Status pa afvigelser og korrigerende handlinger

Input:




- Organisationens risikolog

Referat:

Beslutninger vedrgrende Igbende forbedringsmuligheder og behov for
eendringer i ledelsessystemet for informationssikkerhed:

Status pa resultater af overvagning og maling

Input:

Referat:

Beslutninger vedrgrende Igbende forbedringsmuligheder og behov for
eendringer i ledelsessystemet for informationssikkerhed:

Status pa audit-, tilsyns- og revisionsresultater

Input:

- Auditrapport

- Tilsynsrapport

- Revisionsrapport
Referat:

Beslutninger vedrgrende Igbende forbedringsmuligheder og behov for
eendringer i ledelsessystemet for informationssikkerhed:

Status pa opfyldelse af malsatninger for informationssikkerhed

Input:

- Malsztninger for informationssikkerhed (ISO27001 Krav 6.2)

Referat:

Beslutninger vedrgrende Igbende forbedringsmuligheder og behov for
eendringer i ledelsessystemet for informationssikkerhed:

Tilbagemelding fra interessenter

Input:
- Kundedialoger og -klager
- Input fra samarbejdspartnere

- CFCS, Digitaliseringsstyrelsen vedrorende informationssikkerhed

Referat:

Side 23 af 25



Beslutninger vedrgrende Igbende forbedringsmuligheder og behov for
eendringer i ledelsessystemet for informationssikkerhed:

Resultater af risikovurderingen og status pa risikohandteringspla-
nen

Input:
- Risikovurderingsrapport
- Risikohandteringsplan
- Resultater af risikovurderingen

- Status risikohandteringsplanen

Referat:

Beslutninger vedrgrende Igbende forbedringsmuligheder og behov for
eendringer i ledelsessystemet for informationssikkerhed:

Muligheder for Iabende forbedringer

Input:

Referat

Beslutninger vedrgrende Igbende forbedringsmuligheder og behov for
eendringer i ledelsessystemet for informationssikkerhed:

Godkendt (navn og dato)

Version og placering af dokumentet
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